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A Windows operacios rendszer

1 Bevezeto

A mérés sordn a Windows operaciés rendszer felépitésével és beépitett eszkozeivel fogunk
megismerkedni. A mérés a felhasznaloi feliilet alapvet6 ismeretét feltételezi.

A felkésziilést a mérésvezetd minden alkalommal ellen6rzi. A mérést megel6z6 otthoni felkésziilésként
végezziik el az alabbiakat 6nall6an.
1. Ismételjiik at az Operacids Rendszerek targy keretében a Windowsrol tanultakat!
a. Segédanyagok: http://mitbme.hu/~micskeiz/opre
Olvassuk el a jelen segédletben szerepl6 attekint6t!!
3. Valaszoljuk meg az Ellen6rzé kérdéseket (a mérési leiras végén talalhato)!
Préobaljuk ki a kévetkezo6 eszkozoket (leiras az 5. fejezetben talalhato)!

a. VMware Player: inditsunk el egy virtualis gépet, és nézzilk meg, hogy hogyan lehet
képerny6képet késziteni és teljes képernyés mdédban hasznalni.

b. Sysinternals Process Explorer: nézzik meg a folyamat fa elemeit és egy folyamat
tulajdonsagait bemutat6 lapokat.

Tovabbi informacié a segédletben szerepld anyagral:

1. Koéczy Annamaria, Kondorosi Karoly (szerk.): Operaciés rendszerek mérnoki megkozelitésben,
Panem, 2000. http: //www.tankonyvtar.hu/hu/tartalom/tkt/operacios-rendszerek/adatok.html

Operacios rendszerekkel kapcsolatos alapfogalmak (kernel, folyamat, virtualis memdria stb.)

2. G4l Tamas, Szabd Levente, Szerényi Laszl6: Rendszerfelligyelet rendszergazddknak, Szak Kiado,
2007., elérhet6 online: https://technetklub.hu/Downloads/Browser.aspx?shareid=1&path=PDF

Rendszermenedzsment eszk6zok (eseménynapld, szolgaltatasok stb.), még Windows Vistahoz
készilt a konyv, de az alapok ugyanazok Windows 8 esetén is

3. Novak Istvan (szerk.), Windows 8 fejlesztés 1épésrdl 1épésre, JOS Kiadd, 2012, elérhetd online:
https://devportal.hu/Fajlok/Default.aspx?shareid=1&path=Konyvek

Windows 8 bevezetd, a mérés szempontjabdl a 2. és 3. fejezet nytjt segitséget

2 A Windows felépitése

Ez a rész attekinti a Windows operacios rendszerek architekturajat és legfontosabb komponenseit.

2.1 A Windows operacios rendszer fobb komponensei

A kovetkez6 abra nagyvonalakban bemutatja a Windows felépitését.

Rendszer | | o oigaltatésok | | Akalmazasok | | ormyezel
folyamatok alrendszerek
Felhasznaldi mod ‘ ¢ lv
(User mode) ‘ Alrendszer DLL-ek ‘

k. l l 4

Executive

Vedett mod Ablakozas és

(Kernel mode) Kemel Eszkozkezelbk

grafika

Hardware Abstraction Layer (HAL)

1. abra: A Windows felépitése

' A leiras Windows 8-hoz késziilt, régebbi Windows verziékban jo par dolog méashogy volt.

2


http://mit.bme.hu/~micskeiz/opre/opre.html
http://www.tankonyvtar.hu/hu/tartalom/tkt/operacios-rendszerek/adatok.html
https://technetklub.hu/Downloads/Browser.aspx?shareid=1&path=PDF
https://devportal.hu/Fajlok/Default.aspx?shareid=1&path=Konyvek

A Windows operacios rendszer

A kovetkezo f6 komponensekbdl all a rendszer.

Védett modban futé komponensek:

HAL: feladata, hogy elfedje a hardver jellegzetességeit, és a felette 1évd rétegeknek egy egységes
interfészt nyudjtson az alacsonyszintd hardverrel kapcsolatos miiveletekhez.

Kernel: az operacios rendszer alapfunkcioéit nydjté6 komponense (pl. iitemezés, megszakitaskezelés).
Még ebben a részben is lehetnek hardver specifikus kédrészletek, hisz példaul a kérnyezetvaltas
megvaldsitasahoz ismerni kell, hogy milyen regiszterei vannak a processzornak. Az ntoskrnl.exe f4jl
tartalmazza. (Szokas a kernel névvel az 6sszes védett m6dii komponensre is egyiitt hivatkozni.)

EszkézkezelOk (device driver): kernel modd modulok, melyek az altalanos kéréseket leforditjak a
konkrét eszkoznek széld parancsokra. A Windowsban rétegzett struktiraju eszkoézkezelé modell
van, az egyes eszkozkezel6k lancot alkotnak (példaul az NTFS fijlrendszer és a merevlemez
eszkozkezel6je kozé beilleszthetd egy modul, ami hibatilirést, kilonb6z6 RAID struktdrakat,
valdsithat meg transzparensen). Az eszkozkezelSk sys kiterjesztési fajlok.

Executive: az operacios rendszer magasabb szinti funkcioit szolgaltaté rétege (memoriakezelés,
biztonsag stb.). Az adatokat objektumokban tarolja, melyeket leirékkal (handle) lehet csak elérni, jol
definialt interfészeken keresztiil. Minden objektumhoz biztonsagi informacio is tartozik, hogy azt ki
érheti el és milyen miiveleteket hajthat rajta végre, ezeket minden eléréskor ellenérzi is a rendszer.
Bar a kernel funkcioit csak a kernel interfészén keresztiil éri el, szintén az ntoskrnl.exe tartalmazza.

Ablakozds és grafika: teljesitmény okokbdl az ablakoz6 és grafikus alrendszer atkeriilt kernel médba.
Igy kevesebb médvaltas kell, hisz a képernyére valé rajzolaskor a végén biztos kernel médban 1évé
kodnak is kell futnia, mert az éri el a grafikus kartyat csak. A win32k.sys tartalmazza az idetartozé
fliggvényeket.

Felhasznal6i médban fut6 komponensek:

Rendszer folyamatok: olyan folyamatok, amik felhasznal6i modban futnak, de a rendszer
elindulasahoz, miikodéséhez nélkiilozhetetlenek.

Szolgdltatdsok (service): olyan folyamatok, amik a felhasznaléi feliilettdl és belépéstdl fiiggetleniil a
hattérben futnak. T6bb mint 6tven beépitett szolgaltatds van, ezek feladatai a tizfal kezelésétdl a
nyomtatasi sorig sok mindenre kiterjednek. Sajat szolgaltatasokat kés6bb mas program is telepithet.

Kornyezeti alrendszerek (environment subsystem): A Windows NT megjelenésekor harom féle
programozoi feliiletet nyujtott: POSIX, Win32 és 0S/2 API-n keresztiil is elérhették az alkalmazasok
az operacios rendszer hivasait. Ezt ugy valdsitottak meg, hogy a kernel (pontosabban az Executive)
egy kozos, belsé API-t ajanl ki, ezt hasznaljdk az alrendszerek. Az alkalmazasok pedig nem az
Executive-ot hivjdk kozvetleniil, hanem valamelyik alrendszeren keresztiill hasznaljak annak a
funkciéit.

A kovetkez6 abra (2. abra) Kicsit részletesebben mutatja be az egyes komponenseket. A kovetkezdket
érdemes megfigyelni az abran:

Latszanak az Executive egyes fontosabb komponensei (pl., Virtual Memory, /0 Manager).

o Az ezekben megvalositott funkcidknak csak egy része érhetd el felhasznaléi médbél. Ezeknek a
megfelel6i az NTDLL.DLL fajlban talalhatéak. Ez végzi el a hivasok fogadasat, paraméterek
ellendrzését, majd atvaltast kernel modba és a hivasok tovabbitasat a System Service
Dispatchernek.

Fel vannak sorolva az alrendszerek:

o Windows alrendszer (csrss.exe),

o Az opciondlis POSIX alrendszer (psxss.exe): Ennek az aktudlis neve Windows Vista 6ta Subsystem
for Unix Applications (SUA).

o Egyediil a Windows alrendszer és a Session Manager hivja kozvetleniil az NTDLL.DLL-t, az 6sszes
tobbi komponens valamilyen alrendszer DLL-en keresztiil éri el az operacids rendszert. Ezek a
Windows alrendszer esetén a kernel32.dll, advapi32.dll, user32.dll és a gdi32.dll fajlok.

Szolgaltatasok:
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SvcHost.exe (Host Process for Windows Services): altaldnos szolgaltatds futtaté folyamat a
beépitett szolgaltatasoknak. Szerepe az, hogy eréforrasokat takarit meg azzal, hogy nem fut
minden szolgaltatas kilon folyamatban. Csak beépitett szolgaltatdsokat futtathat, sajat
szolgaltatast nem lehet belerakni. Az egyes svchost.exe példanyok egy ugynevezett csoportnévvel
vannak elkiilonitve egymadstdl (pl. NetworkService, LocalServiceNoNetwork), ami jelzi, hogy
milyen felhasznalé nevében futnak és milyen egyéb korlatozas vonatkozik rajuk. Vista 6ta mar a
Feladatkezel6 is meg tudja jeleniteni a Szolgaltatasok fiilon, hogy melyik svchost.exe-nek mi a
csoport neve és mi fut benne.

Rendszer folyamatok Szolgaltatasok Alkalmazasok Alrendszerek

Service

Control Mgr.

LSASS SvcHost.Exe Task Manager

WinMgt.Exe
SpoolSv.Exe

Explorer

WinLogon

User

User Session Application POSIX(SUA)
Manager
SubsystemDLLs WindowsDLLs |

System NTDLL.DLL

Threads

Kernel
Mode System Service Dispatcher

(kernel mode callable interfaces)
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2. abra: A Windows felépitése részletesebben

Rendszer folyamatok:

O

Session Manager (smss.exe): Ez az els6 felhasznal6i médu folyamat, ami elindul a rendszerben.
Egy gépre tobb felhasznalé is be lehet jelentkezve, az & folyamataikat ugynevezett
munkamenetekben (session) kiiloniti el a rendszer. Az smss.exe ezen munkamenetek elinditasaért
és kezelésért felel6s. A munkamenetek lehetséges fajtai (3. abra):

= Session 0: a rendszerfolyamatok és szolgaltatasok szamara fenntartott munkamenet. Nincsen
felhasznaldi feliilete.

= Console (Session 1): a helyileg bejelentkezett felhasznal6 munkamenete.

= Tavoli munkamenetek: kliens operacids rendszereken a Tdvoli Asztal (Remote Desktop)
segitségével lehet egy tavoli munkamenetet nyitni a Tdvoli Asztal Kapcsolat (mstsc.exe)
program segitségével. Ilyenkor viszont a konzol munkamenetet kijelentkezteti ideiglenesen.
Szervereken alapbedllitds szerint futhat a konzol munkamenet mellett még két tavoli,
adminisztraciés célokra fenntartott kapcsolat. Ahol telepitve van a Remote Desktop Services
komponens, ennél tobb felhasznaléi munkamenet is futhat parhuzamosan.

Windows Startup Application (Wininitexe): Az smss.exe inditja el miutdn létrehozta a 0-s
munkamenetet. Feladata a tobbi rendszerfolyamat elinditasa.

Local Security Authority Subsystem (lsass.exe): A f6bb biztonsagi feladatokat ez a folyamat végzi,
ugymint felhasznaldk és jelszavak ellendrzése, biztonsagi naplézas, hozzaférések ellendrzése.

Service Control Manager (services.exe): A szolgaltatasok kezelésért (elinditas, leallitas, stb.) felelGs
program. Elinditja az automatikusan indulé szolgaltatasokat.

Local Session Manager (Ism.exe): Feladata a tavoli kapcsolatok kezelése.
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o Windows Logon Application (Winlogon.exe): a felhasznalok bejelentkeztetéséért felelds.

o Windows Logon User Interface Host (LogonUlexe): Ez a folyamat jeleniti meg a bejelentkez6
képerny®6t, és ajanlja fel a kiillonb6z6 bejelentkezési mdédokat (jelszo, smart card), attdl fliggben,
hogy mi van telepitve a rendszerre.

o Explorer.exe: A felhasznaloi grafikus shell, alapértelmezés szerint sikeres belépés utdn ezt inditja
el a winlogon (igazabdl mar nem szoros értelemben vett rendszer folyamat).

% Windows Task Manager o] =]

File Options VWiew Help

| Applications I Processes I SErvices I Performance | Metworking | Users

=

User 8] Skatus Client Mame  Session
!&.meres 1 Disconnected
’; userl 2 Active TURIMN RDP-Tcp#l

3. abra: A konzol munkamenet jelenleg szétkapcsolt allapotban van, mert a tavoli az aktiv.

A kovetkezé abran lathatunk egy képet, hogy hogyan néz ki a folyamat hierarchia (4. dbra). Ahogy a
Session oszlop értékeibdl is 1atszik, két munkamenet fut a gépen (a 3-asnal fut a LogonUlexe, tehat a
bejelentkezd képerny6t mutatja ott a rendszer).

Process Session Description
o
B B System 0
.| Intermupts 0 Hardware Intemupts and DPCs
(B smss.exe 0 Windows Session Manager
(B csrss.exe 0 Client Server Rurtime Process
= [ wininit exe 0 Windows Start-Up Application
(B services.exe 0 Services and Controller app
(57 lsass exe 0 Local Securty Authority Process
(B csrss.exe 1 Client Server Rurtime Process
=l [ winlogon exe 1 Windows Log-on Application
(B dwm exe 1 Desktop Window Manager
=)= explorer.exe 1 Windows Explorer
@\mﬂoolsd.em 1 VMware Tools Core Service
L procexp exe 1 Sysintemals Process Explorer
(57 csrss.exe 3 Client Server Rurtime Process
= [ winlogon exe 3 Windows Log-on Application
[E7 LogonUl.exe 3 Windows Logon User Interface Host
(B dwm exe 3 Desktop Window Manager

4. dbra: Rendszerfolyamatok két munkamenet esetén

A folyamatok a rendszer eréforrasait, legyen akar az egy fajl, folyamat vagy megosztott memoria,
ugynevezett leirokon (handle) keresztil érik el. A leir6 megnyitasa el6tt ellen6rzi a rendszer, hogy van-
e az adott felhasznalonak joga hozzaférni ahhoz az objektumhoz.

Ezzel nagyjabol attekintettiik, hogy mik a fontosabb operacids rendszer komponensek Windows esetén.

2.2 Windows Store alkalmazasok

A Windows 8 egyik legjelentdsebb valtoztatasa az Uj tipusu, ugynevezett Windows Store alkalmazasok
bevezetése (korabban Metro stilusi alkalmazdsok volt a kdédneviik). Ezek egy ujfajta felhasznaldi
feltiletet kaptak, az eddigiektdl eltér6 médon kell telepiteni és az életciklusukat kezelni, tovabba uj
fejleszt6i kdrnyezet is tartozik hozzajuk. Az 4j tipust alkalmazasok néhany jellegzetessége:

e Uj tipusu felhasznaloi feliilet (pl., teljes képernyds megjelenités, érintésvezérlésre felkésziilés),

e mas telepitési modell (pl., az alkalmazas egy csomagban érkezik, amit tipikusan a Windows Store-
bol szerezhetiink be, ezt késébb innen is lehet frissiteni),

o elszigetelt kornyezet (pl., er6sen korlatozva van, hogy mihez férhet hozza),
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e specidlis életciklus (az OS felfiiggeszthet hattérbe keriilt alkalmazasokat, csak kiilén hivasok
segitségével lehet hattérmiiveleteket végezni).

Az 4j modell tervezési céljai kozott szerepelt, hogy konnyebb legyen tablagépeken hasznalni, banjon
gazdasagosabban a rendszer eréforrasaival (pl., kevesebbet fogyasszon), kevesebb lehetdség legyen a
meghibasodasra, egyszer(ibb legyen kezelni stb.

Az 1j feliileten val6é navigalashoz kezdetben azt érdemes tudni, hogy a képerny6 sarkaiba mozgatva a
kurzort érhetjiik el a kovetkez6 funkcidkat. Bal alul: kezd6képernyd megjelenitése, bal feliil: atvaltas
masik futd Windows Store alkalmazasra, jobb alul vagy feliil: az Ggynevezett gombsor (charm bar)
megjelenitése. A képerny0 szélét a mérésen is hasznalt virtudlis gépes kornyezetben els6re nehézkes
eltalalni, ezért érdemes inkdbb gyorsbillenty{iket hasznalnunk (lasd a fiiggeléket).

FEATURED DESTINATIONS »

5. abra: Az 4j kezddképernyd és egy Windows Store alkalmazas feliilete (Travel)

Az alkalmazasok életciklusanak fébb elveit szemléltetik az aldbbi abrak (6. dbra). Ha egy fut6 (running)
alkalmazasrol atvaltunk masikra, akkor annak a futasat az OS par masodpercen beliil felfiiggeszti
(suspend). Errdl értesiti az alkalmazast, aki kap legfeljebb 5 masodpercet, hogy elmentse az dllapotanak
fontos részét. Felfiiggesztett allapotban az alkalmazas nem kap CPU-id6t, azonban a memoriatartalma
még megmarad. Ha kevés lenne a rendszerszinti szabad memoria, akkor az OS akar be is zarhatja a
felfiiggesztett alkalmazasokat (terminate). Fontos, hogy ilyenkor az alkalmazas mar nem kap kiilon
értesitést, tehat ha a felfiiggesztés soran nem mentette el az allapotat, akkor erre ilyenkor mar nincs
lehet6sége. Ha tjra elinditunk egy bezart alkalmazast, és az korabban elmentette az allapotat, akkor az
aktivalaskor azt vissza tudja tolteni.

A jobb oldali abra egy olyan helyzetet mutat, ahol tobb Windows Store alkalmazast is elinditottunk.
Figyeljik meg, hogy ezeket nem az explorer.exe inditja el, hanem egy svchostexe-ben futo
hattérszolgaltatds. Elinditotta a felhasznadlé az 1j feliletre atirt rendszerbeallitdsokat
(SystemSettings.exe), a Térkép/Map alkalmazast (Map.exe, figyeljik meg az elérési utjat is!) és a
WWAHost.exe-ben futdé Utazas/Travel alkalmazast. Ezek koziil ketté fel van mar fiiggesztve, az
Utazasrdl pedig most valtottunk at, tehat azt nemsokara felfiiggeszti a Windows.

Frocess

CPU  Path

Activated spending . System Idle Process 59.41
} [= 5] System 385
] Intermupts 282
77 smss exe C:\Windows"\System32\smss exe
[Ecsmss.exe C:\Windows"\System32'csrss.exe
Blanioe T o et

=] [ services exs

0.03 C\Windows"System32\services exe

=l [a7svchost exe C:\Windows"\System32'svchost exe
No [n7] diihost exe C:\Windows"System32'dllhost exe
Resuming = | WWAHost exe 2206 C:\Windows"System32\WWAHost exe
[m | Runtime Broker.exe 0.27 C:\Windows\System32\Runtime Broker exe

ﬁWmiPmSE exe

C\Windows"System32'whem" WmiPrvSE exe

&
[n7svchost exe 0.15 C:\Windows"\System32'svchost exe

6. abra: Windows Store alkalmazasok életciklusa

A Windows Store alkalmazasoknak azonban ezzel épp csak a felszinét érintettiik. Erdeklédéknek a
bevezetésben emlitett konyvet vagy az MSDN dokumentaciét tudjuk javasolni.
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2.3 Rendszerkonyvtarak

Egy frissen feltelepitett rendszeren a kovetkez6 kdnyvtarakat talaljuk (7. abra). Ezek szerepe:

SRecycle.Bin
@ Documents and Settings
PerfLogs
Prograrm Files
ProgramData
PerfLogs System Volume Information
Program Files Users
Users Windows
Windows autoexec.bat
bootmgr
BOOTMNXT
config.sys
pagefile.sys

swapfile.sys

7. abra: Telepitéskor létrejové konyvtarak (rejtett fajlok megjelenitése nélkiil és megjelenitésével)

$Recycle.Bin: Lomtar funkcié megvaldsitasa, benne felhasznalokként kiilon konyvtarban tarolédnak a
torolt fajlok és mappak.

Boot: A rendszerinditas beallitasait tartalmazza (BCD, Boot Configuration Database). Friss telepités
esetén ez és a Recovery konyvtar egy kiilon 350 MB-os rendszer particiora keriilnek.

Users (Felhasznal6k?): A felhasznaldk profiljait (beallitasait és adatait) tarolja itt a rendszer. Régebbi
rendszereken Documents and Settings volt a neve, kompatibilitas miatt az Gijabb verzidkon is létrejon
egy ilyen nevii link3, ami a Users mappdara mutat.

Program Files: A feltelepitett programok alapértelmezett helye. Fontos, hogy ide a felhasznal6knak
csak olvasasi joga van, hogy ne tudjak feliilirni potencialisan veszélyes valtozatokkal a programokat.
igy ide az alkalmazasoknak nem szabad irnia normalis futas soran beallitisokat vagy adatokat, csak
telepitéskor szabad modositaniuk ennek a konyvtarnak a tartalmat. Ha 64 bites verziét telepitiink,
akkor létrejon egy kiilon Program Files (x86) kdnyvtar is.

ProgramData: az alkalmazasok kozos, tehat nem felhasznalé specifikus adatai keriilnek id. Az itt 1évd
konyvtarak egy része csak link a \Users\Public megfelel6 mappajara.

System Volume Information: a Rendszervédelem (System Restore) funkci6 itt helyezi el az elmentett
visszadllitasi pontokat tobbek kozott.

Windows: a rendszerhez tartozé programok, konyvtarak, bedllitdsok, stb. Néhany fontosabb
alkonyvtara:

o Installer: Feltelepitett alkalmazasokhoz tartozé MSI fajlok a modositashoz és eltavolitashoz.
o SoftwareDistribution: a letoltott frissitéseket ideiglenesen itt trolja a Windows.
o System32: arendszerhez tartozé programok és dll-ek nagy része itt van.

= drivers: a rendszer altal ismert eszkdzkezel 6k.

e etc: itt talalhaté a hosts fajl, amiben statikusan lehet IP cimekhez neveket rendelni.

? Bar magyar verzid grafikus feliiletén Felhasznaldkat ir ki a Windows, figyeljiikk meg, hogy parancssorbdl nézve a
magyar nyelvi verzion is Users a konyvtar neve. Az alap kéd nyelv semleges, és utana csak a felhasznaléi feliileten
jelennek meg honositott nevek.

* Az NTFS is ismeri a szimbolikus link fogalmat, ilyet példaul az mklink paranccsal lehet létrehozni.
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= LogFiles: néhany rendszer komponens ide rakja a naplé fajljait, ha nem az eseménynaplét
hasznalja.

o Winsxs*: az Ggynevezett komponens tar, az egyes komponensek kiilonb6z6 verzidi tarédnak itt.
A gyokérkonyvtarban 1évé fajlok:
e autoexec.bat és config.sys: A j6 6reg DOS-os id6k hagyatéka.

e bootmgr: Feladata a BCD beolvasasa és a boot menii megjelenitése. A rendszer bet6ltését mar nem ez
végzi, az a %SystemRoot%\System32\Winload.exe feladata.

¢ hiberfil.sys: Hibernalas soran ebbe a fajlba menti el a memdriatartalmat a rendszer.

o pagefile.sys: A lapoz6fdjl, ide pakolhat ki az operacids rendszer memoriatartalmakat ideiglenesen.

A Users konyvtar felépitését érdemes még megvizsgalni. Itt tarolodnak a felhasznalok profiljai,
mindegyik egy-egy kiilon kdnyvtarban. Telepitéskor 1étrejové profilok:

o Default: 4j felhasznal6 elsé belépésekor ezt a profilt masolja le neki a rendszer.

e Public: Az itt 1év6 Asztal és Start menii mappaban 1évé elemek megjelennek minden felhasznalonak.
A tobbi alkonyvtar kozos fajlok tarolasara szolgal.

e Administrator (Rendszergazda): A rendszergazda felhasznal6 profil kdnyvtara.
Kompatibilitds miatt 1étrejonnek az All Users (— \ProgramData) és Default User (— Default) linkek is.

Egy profilban altaldban a kévetkezé elemek talalhatdak:

e AppData: az alkalmazadsok felhasznalé specifikus bedllitdsai. Halézati kornyezetben lehet
ugynevezett vandorlé profilokat hasznalni (roaming profile), ilyenkor a profil a szerveren tarolédik,
belépéskor letoltédik a helyi gépre, kilépéskor pedig a valtozasokat visszamenti a rendszer. Igy a
felhasznalé barmelyik géprél ugyanazt a kornyezetet latja. Ennek megfeleléen az AppData
konyvtarnak tobb alkonyvtara van.

o Local, LocalLow: Olyan beallitdsok keriilnek ide, amiket nem kell belerakni a vandorlé profilba,
tipikus példaul Temp kényvtar vagy a Temporary Internet Files.

o Roaming: Azok az alkalmazas beallitasok, amiket a felhasznalé minden gépen el kell, hogy érjen.
e Desktop: Az Asztalon 1év6 fajlok és konyvtarak.
e Contacts, Documents, Downloads, Favorites, Links, Music, Saved Games, Searches, Videos
e ntuser.dat: a rendszerleir6 adatbazisban tarolt felhasznal4-specifikus beallitasokat tartalmazo fajl.

2.4 Szolgaltatasok

A szolgaltatasok a hattérben, a bejelentkezett felhasznal6tol fliggetleniil futd folyamatok. Kezelésiikre a
Vezérlépult / Rendszer és karbantartds / Feliigyeleti eszkézok / Szolgdltatdsok (Control Panel / System
and Security / Administrative Tools / Services) panel valé.

Az attekintd képernydn a kovetkezd informaciok latszanak a szolgaltatasokrol.

e Név: ez a szolgaltatas feliileten megjelend neve.
e Leirds: rovid leiras, hogy mire jé a szolgaltatas.
e Allapot: elinditva / nincs elinditva.

o Inditdsi tipus: Kézi / Automatikus / Letiltva. Lehetséges még késleltetett (delayed) inditas, az ilyen
szolgaltatasok inditasaval megvarja a rendszer, hogy az 6sszes automatikus szolgaltatas elinduljon.
igy ezek nem lassitjak a felhasznalék bejelentkezését. Az uGjabb verzidkban bevezették annak a
lehet8ségét, hogy egy szolgaltatas csak adott tipusu eseményekre induljon el (trigger).

e Bejelentkezés mint: Ki az a felhasznal6, akinek a nevében fut a szolgaltatas. Lehetdségek:

o Helyi rendszer (Local System): még a rendszergazdanal is nagyobb joggal rendelkezd, interaktiv
bejelentkezésre nem képes felhasznalé. Tulajdonképpen minden helyi jogosultsiga megvan
(hozzafér mas felhasznalé folyamataihoz, biztonsagi adatbazis olvasasa stb.).

* Bévebb informécié: Engineering Windows 7, http://blogs.msdn.com/e7 /archive/2008/11/19/disk-space.aspx
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o Helyi szolgdltatds (Local Service): a Helyi rendszernél gyengébb, de azért még mindig elég sok
joggal rendelkez6 felhasznald.

o Hdlézati szolgdltatds (Network Service): A harom koziil a legkevesebb jogosultsaggal rendelkez6
felhasznald.

Sajat felhaszndlo: lehetGség van tetszoleges, a gépen létezd felhasznald kivalasztasara is, csak ilyenkor
meg Kkell adni neki a Bejelentkezés szolgdltatdsként (Log on as a service) jogot.

" Services (Local)

-

Base Filtering Engine Narne Description Status Startup Type Log On As
Lo ActiveX Installer (AxInstsV) Provides Us... Manual Local System

Stop the service , _— . .

Rectart the service S Applfcatfon Experllence Processles ... Manual (Tr!gger Start) Local S)rstlem
L Application ldentity Determines .. Manual (Trigger Start) Local Service
5o Application Information Facilitates t...  Running  Manual Local System

Description: . . ., Application Layer Gateway Service Provides su... Manual Local Service

The Base Filtering Engine (BFE) is a 2 - .

. ) 5 Application Management Processes in.. Manual Local System

service that manages firewall and

Internet Protocol security (IPsec) %, Background Intelligent Transfer Service Transfers fil... Manual Local System

policies and implements user mode . Background Tasks Infrastructure Service  Windows in.. Running  Automatic Local System

filtering. Stopping or disabling the e
BFE service will significantly reduce

Base Filtering Engine The Base Fil... Running  Automatic Local Service

the security of the system. It will also %, BitLocker Drive Encryption Service BDESVC hos... Manual (Trigger Start) Local System
result in unpredictable behavior in % Block Level Backup Engine Service The WBEMNG... Manual Local System
IPsec management and firewall . Bluetooth Suppert Service The Bluetoo... Manual (Trigger Start)  Local Service
applications. 5 BranchCache This service ... Manual Metwork Service

8. dbra: Szolgaltatasok kezel6panel

Az egyes szolgaltatasokrol sok minden kideriil még a tulajdonsaglapjukat megnyitva.

e Altaldnos fiil:
o Szolgdltatdsnéy: itt latszik a szolgaltatas belsd neve.

o Futtathato fdjl: milyen program valdsitja meg a szolgaltatast. A képen egy beépitett szolgaltatast
lathatunk, amit az scvhost.exe futtat, annak is a LocalServiceNetworkRestricted példanya.

e Bejelentkezés ful: itt valaszthatnank ki, hogy ki futtassa a szolgaltatast.

e Helyredllitds fiill: mi torténjen, ha ledll a szolgaltatds (pl. szolgaltatas djrainditasa, egyéb program
futtatasa).

o Fiiggdségek fiil: mik azok a szolgaltatasok, amiket meg kell varni, hogy elinduljanak, miel6tt a
rendszer elinditja ezt a szolgaltatast, és mik azok, amik ett6l a szolgaltatastol fiiggnek. Ezeket az
értékeket a szolgaltatas telepitésekor kell megadni.

General | Log On | Recovery | Dependencies
Service name:  Dhep|
Display name: DHCP Client

Description: Registers and updates IP addresses and DNS A
records for this computer. i this service is stopped,

Path to executable
C:\Windows'system32'\swchost.exe & LocalService Network Restricted

Startup type: Automatic 7

Help me configure service startup options.

Service status: Running
Start Stop Pause BResume

You can specify the start parameters that apply when you start the service
from here.

9. abra: Egy szolgaltatas tulajdonsagai

A szolgaltatasok a bedllitdsaikat a rendszerleiré adatbdzisban (registry) taroljak, a
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services kulcs alatt.
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bl defragsve A || Name Type Data

b DeviceAsse 3] (Default) REG_S7 (value not set)

b Devicelnsts | oy endOnService REG_MULTLSZ NSI T Afd

" & a8 Description REG_SZ @%5ystemRoot3\system32\dhcpcore.dil - 101

; he 25| DisplayName ~ REG_SZ ©%SystemRoot%\system32\dhcpcore.dil,-100

oo dl disk 2| ErrorControl REG_DWORD 000000001 (1)
| dmvsc #|FailureActions  REG_BINARY 20 51010000 00 00 00 00 00 00 00 03 00 00 00 1400...

» 1l Dnscache || 2Group REG_SZ oI

o)L dotdsve a5]ImagePath REG_EXPAND SZ  %SystemRaot%\system32\svchost.exe -k LocalSer...

L. DPs 36| ObjectName REG_SZ NT Authority\LocalService

L1 Dsmbve ab|RequiredPrivileg... REG_MULTI_SZ SeChangeNotifyPrivilege SeCreateGlobalPrivilege
|| DXGKmI 5] ServiceDIl REG_EXPANDSZ  %SystemRoot%\system32idhepcore.dll

bl eliexpress || BServiceSidType  REG_DWORD 00000001 (1)

b} EapHost 2 start REG_DWORD 000000002 (2)

. plies 2 Type REG_DWORD x0D000020 (32)

Computer\HKEV_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Dhep

10. abra: Szolgaltatas adatai a registry-ben

A szolgaltatasokat parancssorbdl is kezelhetjlik, erre szolgal pl. a Get-Service PowerShell cmdlet.

2.5 Specialis rendszerinditasi modok

Windows 8 esetén attervezték a korabbi boot folyamatot és a specidlis rendszerinditasi moédok
elérhet6ségéts. Korabban az indulds utdn kellett az F8 billenty{it megnyomni, azonban az ujabb
rendszerek tdl gyorsan indulnak mar el, igy ez a megoldas nem lenne megbizhatdé. Ezért Windows 8
esetén a rendszer elindulasa utan a Specidlis rendszerinditds bedllitdsai (Advanced Startup Options)
résznél tudjuk kivalasztani, hogy Ujrainditds utan jelenitse meg a rendszerinditasi meniit (11. abra).
Természetesen ha a rendszer nem tud normal médban elindulni, akkor automatikusan ez a meni
jelenik meg.

Startup Settings

Press a number to choose from the options below:

© Advanced options

System Restore
Use a restore point recorded on your
PC to restore Windows

Command Prompt
Use the Command Prompt for
advanced troubleshooting

Use number k

1) Enable debugging
2) Enable boot logging
3) Enable low-resolution video

System Image
Recovery

Recover Windows using a specific
system image file

Automatic Repair
Fix problems that keep Windows from
loading

Start-up Settings

Change Windows' start-up behaviour

4) Enable Safe Made

5) Enable Safe Mode with Networking

6) Enable Safe Mode with Command Prompt
7) Disable driver signature enforcement

8) Disable early launch anti-malware protection
9) Disable automnatic restart after failure

Press F10 for more options
Press Enter to return to your operating system

11. abra: Specialis rendszerinditasi médok

A csékkentet méd (Safe Mode) esetén a rendszer csak az alap, beépitett meghajtékat tolti be. Igy ha
normal médban nem indul el a rendszer, példaul egy hibas meghajté vagy automatikusan indul6
szolgdaltatas miatt, akkor csokkentett médban eltavolithatjuk azt.

® B6vebben lasd: Building Windows 8 blog, Reengineering the Windows boot experience, URL:
httD //blogs.msdn.com/b/b8/archive/2011/09/20/reengineering-the-windows-boot-experience.aspx

® B6vebben lasd: Building Wlndows 8 blog, Designing for PCS that boot faster than ever before, URL:

10


http://blogs.msdn.com/b/b8/archive/2011/09/20/reengineering-the-windows-boot-experience.aspx
http://blogs.msdn.com/b/b8/archive/2012/05/22/designing-for-pcs-that-boot-faster-than-ever-before.aspx

A Windows operacios rendszer

3 Rendszermenedzsment

A kovetkez6kben attekintjiik a rendszer miikodtetéséhez és karbantartasahoz hasznalhat6 legfontosabb
technolégidkat és eszkozoket. Ezek egy részével mar biztos mindenki taldlkozott, azonban nem art
késobb kicsit részletesebben is megismerkedni veliik.

3.1 Microsoft Management Console

A legtobb menedzsment eszkéznek hasonl6 feliilete van, ugyanis mindegyik altalaban csak egy-egy
modul egy kézos konzolhoz, a Microsoft Management Console-hoz (MMC). A konzol harom f6 részbdl all,
a baloldalon egy fa szerkezetben latjuk a kiilonb6z6 modulokat és azok részeit, a kozépsd részen az
adott modul részletei lathaték, a jobb oldalon pedig az a kivalasztott elemekhez tartozé miveletek
sorakoznak.

Az MMC elinditasa utan (mmc.exe) a Ctrl+M segitségével adhatunk hozza beépiil6 modulokat (12. dbra).

You can select snap-ins for this console from thase available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ns:

Snap-n ‘endor - " Console Root Edit Extensions. ..
= |ActiveX Control Microsoft Cor...

Auﬁwnrizaﬁnn Manager Microsoft Cor...
Eﬁ‘ Microsoft Cor...

Remove

. Component Services  Microsoft Cor....
i'é‘ Computer Managem... Microsoft Cor...

gi=q Device Manager Microsoft Cor... add >
=5 Disk Management Microsoft and... -
@Evant Viewer Microsoft Cor...

"I Falder Microsoft Cor...

_: Group Policy Object ... Microsoft Cor...
@. IP Security Monitor Microsoft Cor...
@ IP Security Policy M...  Microsoft Cor...
; Link to Web Address  Microsoft Cor... Advanced...

Description:
The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

s

12. abra: Beépiilé6 modul hozzaadasa MMC-ben

A modul hozzaadasa utan ki kell valasztani, hogy a sajat vagy egy tavoli gépet akarunk menedzselni, a
legtobb feladat tavoli gépen is elvégezhetd.

3.2 Eseménynaplo

Az eseménynaplé (Eventlog) a Windows kdzponti napl6zé eszkoze, elérhet6 a Vezérlépult / Rendszer /
Feliigyeleti eszk6zékrél vagy kozvetleniil hozzdadhaté egy MMC konzolhoz. Indulaskor egy attekint6
nézet fogad az utdbbi id6 legfontosabb eseményeirdl, csoportositva sulyossag szerint (13. abra).

A fontosabb beépitett naplok (Windows-naplék rész):

e Rendszer: rendszeriizenetek, pl. elindulas, szolgaltatasok problémai.

e Biztonsdg: biztonsagi audit napld, ki milyen objektumokhoz fért hozza, milyen jogokat hasznalt. Csak
megfelel6 jogosultsaggal lehet megnézni a tartalmat.

o Alkalmazds: az egyéb beépitett és kiils6 alkalmazasok irhatjak ide az tlizeneteiket. A Vista 6ta az
alkalmazasok egy jelent6s része (pl, mentés, feladatiitemez8, stb.) sajat naplét kapott, és az
Alkalmazds- és szolgdltatdsnapldk rész alatt talalhato.

A Vista 6ta megvaltozott az eseménynapld, Gj formatumban téarolja az eseményeket (XML alapt, evtx
kiterjesztés), szilirhetd és kereshetd lett, a Nézet meniiben pedig lehet rendezni és csoportositani az
eseményeket. Tovabba lehetfség van, hogy egy gépen gytijtsiik mas gépek napléit is (Eldfizetések rész).
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File Action View Help

«=|F BE

E Event Viewer (Local) Event Viewer (Local) Actions

> [ Custom Views

: i -
, [ Windows Logs Event Viewer (Local)
s |5 Applicati d S L = Open Saved Log...
C1 Applications and Services Logs ‘ = R ‘
24 Subseriptions ¥ Create Custom View..
To view events that have occurred on your computer, select the appropriate source, log or custom view node in the Import Custom View...
conscle tree. The Administrative Events custom view contains all the administrative events, regardless of source. An
aggregate view of all the logs is shown below. Connect to Another Computer...
Wiew 4

‘ Summary of Administrative Events - ‘

|G| Refresh

Event Type Event ID Source Log Last hour 24 hours 7 days
Critical - - - 0 0 0
Errar - - - 2 347 351
Warning - - - 6 2n 272
Infarmation - - - 86 1,239 1,39
Audit Success - - - 75 3,827 3,850

Help 3

13. abra: Az Eseménynaplé attekinté képe

A kovetkez6 példan keresztiil 1athatjuk, hogy egy naplébejegyzés altalaban milyen mezdket tartalmaz.

Naplé neve: System

Forras: Microsoft-Windows-Dhcp-Client

Datum: 2008.02.03.9:37:30

Eseményazonosité: | 1000

Feladatkategéria: Nincs

Szint: Hiba

Kulcsszavak: Klasszikus

Felhasznalé: n.a.

Szamitégép: meres-vim

Leiras: A szamitogép elvesztette a(z) 000C29AD4B05 halézati cimii halézati kartyahoz rendelt IP-
cim (192.168.132.138) cimbérletét.

A hibakereséshez az esemény forrasat és az esemény azonositojat nézziik meg, és ez alapjan keressiink
ra példaul a http://support.microsoft.com oldalon 1év6é hivatalos tudasbazis cikkekben, vagy a
http://eventid.net oldalon. A masik lehet6ség, hogy az esemény tulajdonsagainal az Online stug6 linkre
kattintunk, és ilyenkor a Microsoft webes adatbazisaban rakeres erre a bejegyzésre, a gyakori hibakhoz
szokott itt is megoldéas lenni.

A napléfajlok helyileg a C:\windows\System32\winevt\Logs konyvtarban talalhatéak. Erdemes
megnézni, hogy hanyfajta alkalmazas napléfajlja talalhato itt.

3.3 Rendszerleiré adatbazis

A rendszerleiré adatbdzis (registry) a Windows kozponti konfiguraciés adatbazisa. Mind a
hardvereszkozok, az operacios rendszer és az alkalmazasok is itt taroljak (tarolhatjak) beallitasaikat. A
rendszerleir6 adatbazis fa struktiraju, a csomdpontokat kulcsoknak hivjak, a kulcsokhoz kiilonb6z6
tipust tulajdonsagokat rendelhetiink.

Alegfels6 szinten a kovetkez6 kulcsokat talaljuk (14. abra):

e HKEY_CLASSES_ROOT: A kiilonboz6 fajlkiterjesztésekhez tartozo beallitasokat és a rendszeren 1év6
COM komponensek listajat tarolja. A COM (Component Object Model) technolégia 1ényege, hogy az
alkalmazasok egyes részeiket komponensként kiajanlhatjak, amiket mas programok meghivhatnak,
felhasznalhatnak. Az egyes komponenseket egy CLSID (Class ID) nevli GUID (Globally Unique
Identifier) azonositja.

e HKEY_CURRENT_USER: az aktudlis felhasznalo bedllitasainak a rendszerleir6 adatbazisban tarolt
része. Csak egy link a HKEY_USERS megfelel$ bejegyzéseire.

e HKEY_LOCAL_MACHINE (HKLM): a szamitogép beallitasai, a detektalt hardver eszkozokt6l kezdve a
telepitett szoftverek listajaig.

e HKEY_USERS: a rendszeren 1év6 felhasznalok beallitasai.
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e HKEY CURRENT_CONFIG: az aktualis hardver profil adatai, csak link a

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Hardware Profiles\Current kulcsra.

- ServiceGroupOrder A || Mam Type Data
b ServiceProvider a_h\E'(' REG_SZ (value not set)
File Edit View Favorites Help 4-\a Session Manager #4) ClearPageFileAtShutdown  REG_DWORD 0x00000000 (0)
4.8 Computer izz;:::::c“hi % DisablePagingExecutive  REG_DWORD 0xD0000000 (0)
. Configuration Manager ab] ExistingPagefFiles REG_MULTI_SZ \IMC\pagefile.sys
', . HKEY_CURRENT USER DOS Devices ‘.’.ﬂ LargeSystemCache REG_DWORD 000000000 (0)
- - ) 4 NonPagedPoolQuata REG_DWORD 00000000 (0)
b HKEY_LOCAL MACHINE ::ﬁ?::ent 4 NonPagedPoolSize REG DWORD 0x00000000 (0)
-y HKEY_USERS ], FileRenameOperations 4 PagedPoolQuota REG_DWORD 000000000 (0)
. HKEY_CURRENT_CONFIG 1/0 System 4 PagedPoolSize REG_DWORD 0x00000000 (0)
Kernel 73| PagefileUsage REG_BINARY 05 00 00 00 0b 07 00
KnownDLLs ﬂ_"] PagingFiles REG_MULTI_SZ #\pagefile.sys
Memery Management % PhysicalAddressExtension  REG DWORD 000000001 (1)
Power ‘-’-ﬂ SecondLevelDataCache REG_DWORD 000000000 (0)
Quota System 4| SessionPoolSize REG_DWORD 0xD0000004 (4)
SubSystems ) Session\ViewSize REG_DWORD 0x00000030 (48)
sl WPA 4 SystemPages REG_DWORD 0x00000000 (0)
)L SNMP
i | SOMServicelist

14. abra: a) a rendszerleiré adatbazis legfelsd szintii kulcsai és b) egy kulcshoz tartozo tulajdonsagok

A rendszerleiré adatbazis helyileg a \Windows\System32\config konyvtarban 1évé fajlokban talalhato,
szerkesztéséhez a regedit program hasznalhaté.

3.4 Feladatkezeld

A Feladatkezel6 (Task Manager) az egyik alapvet6 eszkoz a folyamatok kezelésére és a rendszer
terheltségének megallapitasara. A Ctrl+Alt+Del kombinaciéra megjelend meniib6l hozhat6 el példaul.

Processes | Performance | App history | Start-up | Users | Details | Services Processes  Performance | App history | Start-up | Users | Details | Services

B 30% 49% 97% 0% cru
Name Status CPU | Memory Disk | Network 4% 2,00 GHz CPU Intel(R) Core(TM)2 Duo CPU T7250 @ 2.00GHz
— % Utilisation 100%
Apps () Memory
> [ Language Pack Installer 0% 0,9 MB 0 MB/s 0 Mbps 448/1024 MB (44%)
> [ Task Manager 0,7% 4,6 MB 0 MB/= 0 Mbps Disk 0 (C)
> [ Windows Explarer 05%  11.3MB 0 MB/s 0Mbps |:| 0% |

Background processes (15)

Ethernet \ |
50 R: 0 Kbps \ A
.|

[ COM Surrogate 0% 0.4 MB 0MB/fs 0 Mbps

> [ COM Surrogate 0% 1,2 MB 0 MB/s 0Mbps — A\
conds
[B7 Host Process for Windows Tasks 0% 0,6 MB 0 MB/s 0 Mbps
Utilisation ~ Speed Maximum speed: 2,00 GHz
> = Microsoft Distributed Transacti... 0% 0,7 MB 0MB/s 0 Mbps 4% 2.00 GHz ECcEkEt:: :
i o ‘ ores:
+ J Microsoft Windows Search Inde... 0% 24MB OMB/s|  OMbps Processes  Thieads  Hondles  Logueal processors: 1
> s Spooler SubSystem App 0% 1,0 MB. 0MB/s 0 Mbps 33 416 12156 Virtualisation: Disabled
Hyper-Vsupport: Mo

[@ vMware Tools Core Service 0% 22MB 0ME/s 0 Mbps Up time L1 cache: 64 KB
> [ VMware Tools Core Service 0% 1,8 MB 0 MB/s 0 Mbps 0:01:21:15 12 cache; 20Mms

|] Windows host process (Rundl32) 0% 0,5MB 0,1 MB/s 0 Mbps

15. abra: A Feladatkezel6 nézetei

A Folyamatok lapot a Windows 8-ban teljesen attervezték? (15. abra). Kevesebb informaciot jelenit meg,
azonban azt sokkal konnyebben attekinthetd formaban (pl. az er6forras-hasznalat mértékét ho térkép is
jelzi). gy egy gyors képet kaphatunk arrél, hogy mi terheli jelenleg a rendszeriinket.

A korabbi részletes folyamatlistat a Részletek (Details) lapon talaljuk. Erdemes az oszlopok nevén jobb
gombbal kattintva el6hozhat6é Oszlopok kivdlasztdsa meniiben koriilnézni, sokkal tobb mindent tud
megjeleniteni, mint ami ki van valasztva alapértelmezésként (példaul PID, okozott laphibak szama,
teljes elérési ut, stb.). A folyamatok jobbgombos meniijében lehet a folyamatokat bezarni, vagy akar
megvaltoztatni a prioritasukat (a valods idejl prioritas hasznalataval banjunk évatosan).

’ Egy érdekes leiras az Uj Feladatkezel§ tervezésérdl: Building Windows 8 Blog, The Windows 8 Task Manager, URL:
http://blogs.msdn.com/b/b8/archive/2011/10/13/the-windows-8-task-manager.aspx
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A Feladatkezel6ben meg lehet azt is nézni, hogy az egyes svchost.exe példanyokban mi fut, erre vald a
Szolgdltatdsok lap, és ott az egyes szolgaltatasoknal a Részletek megjelenitése meniipont. Itt a csoport
tulajdonsagnal megnézhetjiik azt, hogy milyen névvel hivatkozik a rendszer az adott svchost példanyra.

A Teljesitmény fulon egy gyors attekintést kaphatunk arrél, hogy mennyire terhelt a rendszer. Windows
8 esetén az egyes eréforrasokhoz tartozo leghasznosabb informacidk kaptak itt helyett.

e (PU: magonkénti aktualis kihasznaltsag, 6sszes folyamat és szal szama, CPU hardver adatai...

e Memoria: aktiv (In use) memaria mértéke, aktualis és maximalis virtualis memoéria (Commited)...

e Lemez: aktudlis irasi és olvasasi sebesség, atlagos valaszidd (ezt is érdemes figyelni, és nem csak az
atviteli sebességet)...

e Hdlozat: kiildési és fogadasi sebesség, alapvetd haldzati adatok...

A Feladatkezeld jo attekintésre, azonban ha részletesebb képet akarunk kapni a rendszerrdl, akkor
érdemes a kovetkez6 fejezetben szerepld teljesitményszamlalékhoz fordulni.

3.5 Eroforras-figyelo és Teljesitményfigyelo

A rendszerrel kapcsolatos részletes teljesitményjellemzéket az Erdforrds-figyelében (Resource Monitor)
és a Teljesitményfigyel6ben (Performance Monitor) nézhetjiik meg.

Az Eréforras-figyel6 a Feladatkezel6énél egy fokkal részletesebb (16. abra). Tipikus felhasznalasa
példaul amikor egy ,lassi” rendszernél meg akarjuk nézni, hogy pontosan melyik eréforrastipusbdl van
hiany vagy melyik fajlt irjak vagy olvassak éppen.

File  Monitor Help

Overview | CPU Memory | Disk MNetwork

Processes ™ 463 Used Physical Memory "I_\.' { ?.' Views hd
[ image PID Hard Faults/sec Commit (KB] Working Set (KB} Shareable (KE) Private (KE) * Used Physical Memo 100%
' Ty
[] dwm.exe 1024 0 36,132 91,288 66,056 25,232
[] explorer.exe 3436 0 27,932 77,764 58,100 19,664
[ powershell.exe 2292 0 36,132 32,176 13,916 18,260
D svchost.exe (LocalSystemMNet... 1232 0 17,712 19,896 4,640 15,256
[ mmc.exe 3280 0 26,140 30,572 17,692 12,380
[[] MshpEng.exe 1720 0 55,388 20,620 7,956 12,664
[] perfmon.exe 2780 0 11,680 22,500 11,500 11,000 60 Seconds 0% -
[] svchost.exe (LocalServiceNet... 968 0 13,672 23032 20,120 7912 Commit Charge 100% -
[ Taskmar.exe 2084 0 8,396 20,100 14,124 5976
=
Physical Memory [ 474 MB In Use ™ 549 MB Available (~)
DHardwarE Reserved .In Use EMod\ﬁed .Standby I:‘Free . 0% -
1MB 474 MB 0 MB 527 ME 22 MB Hard Faults/sec 100
Available 549 MB
Cached 527 MB
Total 1023 MB
Installed 1024 MB
04

16. abra: Az Eré6forras-figyel6 Memoria lapja

A Teljesitményfigyel6ben ugynevezett teljesitményszdmldlok (performance counter) értékeit
jelenithetjiik meg. Az operacids rendszer komponenseinek nagy része biztosit ilyen szamlalékat (pl.
folyamathoz tartozo6 virtudlis memoria aktualis mérete, fizikai lemez irasi sebessége, stb.), de egyéb
programok is beregisztralhatnak szamlalokat. A teljesitményszamlalé hozzaadasa résznél érdemes
bekapcsolni a Leirds megjelenitése opciét. A szamlaloék hozzaadasa utan a grafikon tulajdonsagainal az
Adat fiil Méret beallitasanal lehet az adott szamlaléhoz tartozé skalazast megadni, ez akkor hasznos, ha
nagyon eltér6 nagysagrend(i szamlalokat jelenitiink meg egyszerre.

Az Adatgytijté-csoportositokban (Data Collector Sets) a fenti szamlalokbol allithatok 6ssze csoportok,
amiket utadna folyamatosan figyel a rendszer. A System Diagnostics csomag példaul 0Osszegylijti
elinditaskor a rendszer legfontosabb adatait (milyen hardver van a gépben, mik az automatikusan
elindulé programok, stb.), majd figyeli a legfontosabb rendszer teljesitményszamlalokat. Az igy
Osszegylijtott adatokat kés6bb a jelentések résznél nézhetjiik meg.
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A Megbizhatosdgfigyel6ben (Reliability Monitor) az elmult idében bekdvetkezett rendszer- és
alkalmazashibdkat nézhetjiik meg. Az egyes id6pontok esetén kiirja az ahhoz kapcsolddd fontosabb
valtozasokat is (frissités, eszkdézmeghajtd vagy szoftver telepitése), igy hirtelen megjelené gyakori hibak
esetén lehet kovetkeztetni, hogy milyen komponens okozhatja a hibat.

3.6 PowerShell

A PowerShell a Windows 0j parancssori feliilete (17. abra). Elénye a korabbi parancssorhoz (command
prompt) képest, hogy ez egy objektum-orientdlt, a .NET keretrendszerre épiil6, flexibilis, kényelmesen
hasznalhat6 szkriptelési nyelv és kornyezet. Windows 8 O6ta az operaciés rendszer legtobb
komponensének van mar nativ PowerShell feliilete is, pl. a haldzati beallitasokat is lehet igy kezelni a
korabbi parancssori programok helyett (ipconfig, netsh stb.). Egyelére még a régi parancssori
programok is m{ikddnek, azonban késébbi Windows verzi6kbol ezek kikeriilhetnek.

=)
PS C:v>
PS G:w> Get-HetAdapter -IncludeHidden | Where-Object £ $_.Status -eq “Up™}

LELT Interfacelescription ifIndex Status Hachddress LinkSpeed
Local Area Connection® & WAH port (Hetwork Honitor)

Local Airea Connection* 7 WAH Miniport CIPvé)

Teredo Tunneling Pseud... Teredo Tunneling Pseudo-Interface 00-00-00-00-00. ..

Local firea Connection* & UAH Miniport (IP)

Ethernet Intel(R) 82574l Gigabit Hetwork Conn... 00-0c-29-04-BF-8B

PS C:V> _

17. abra: PowerShell utasitas a halézati adapterek lekérdezésére és sziirésére

4 Biztonsag

Egy operacios rendszer biztonsagi rendszere elég dsszetett, itt most csak par 1ényeges részre tériink ki.

4.1 A biztonsagi rendszer elemei

Alapvet6en a kovetkezo biztonsagi feladatokat lehet jol elkiiloniteni:
e Hitelesités (authentication): azonositani kell, hogy kitdl szarmazik a kérés. Példaul a rendszerbe valo
bejelentkezéskor felhasznalénévvel és jelszoval azonositjuk magunkat a rendszer felé.

e [Engedélyezés (authorization): jogosultsag kiosztas, ellenérizni kell, hogy a kérének van-e joga
végrehajtani az adott kérést.

o Auditdlds: a kérések biztonsagi napléba irasa.
Ezeket a feladatokat a Windowsban a kovetkez6 komponensek latjak el:
o A felhasznalok hitelesitését az LSASS végzi. Képes a helyi felhasznal6i adatbazis alapjan ellenérizni a

bejelentkezést, tartomanyi (domain) kérnyezetben pedig kapcsolatba 1ép a kézponti cimtarat tarold
szerverrel, és vele végezteti el az ellendrzést.

e A biztonsagi beallitdsokat a helyi biztonsagi hazirend tartalmazza, ez is a rendszerleiré adatbazisban
tarolddik, a HKLM\SECURITY\Policy kulcs alatt.

¢ A biztonsagi rendszer alapja az Executive réteg Security Reference Monitor komponense, ez ellen6rzi
a futds soran, hogy jogosultak-e a védett objektumhoz valé hozzaférések. Minden leird
megnyitasakor ellendrizni kell a hozzaférést.

e Az audit események az Eseménynaplé beépitett Biztonsag napléjaba keriilnek bele.
A biztonsaggal kapcsolatos legfontosabb alapfogalmakat foglalja 6ssze a kovetkez6 abra (18. dbra).
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* *
AccountRight Principal

SID

User ‘ ‘ Group ‘ ‘ Machine ‘

18. abra: Biztonsagi entitasok (részlet)

Principal: A biztonsagi rendszer altal kezelt entitasok 0sszefoglal6 neve. Csoportokat az egyszertibb,
atlathatébb adminisztralas érdekében érdemes létrehozni; a biztonsagi beallitdsokat mindig
csoportokra adjuk meg, és felhasznalokat pedig csak eltavolitjuk vagy hozzaadjuk a megfeleld
csoporthoz. A biztonsagi rendszerben a szamitégépet az NT AUTHORITY\System felhasznald
reprezentalja (a Szolgaltatasok résznél Local System néven hivatkoztunk ra).

Biztonsdgi azonosité (SID, Security Identifier): A biztonsagi rendszer nem a felhasznalok nevét,
hanem egy bels6 azonositot, a SID-et hasznalja. Egy SID hasonlé alakban jelenithet6 meg:

S-1-5-21-13124455-12541255-61235125-500

A szamitogép telepitéskor kap egy SID-et, a helyi felhasznalék SID-je ebbdl generalddik, a végére a
rendszer egy relativ azonositot (RID, relative identifier) illeszt. A fenti SID a beépitett rendszergazda
felhasznalé SID-je, az 6 RID-je mindig 500. A sima felhasznal6k RID-jét 1000-t6]l kezdi osztani a
Windows. A beépitett csoportoknak fix SID-je van, példaul a Mindenki (Everyone) csoporté S-1-1-0.

e Jogosultsdg (privilege): Az operaciés rendszerrel kapcsolatos altaldnos jogok, pl. szamitogép

ledllitasa, eszkdzmeghajté betdltése vagy folyamat prioritdsdnak megvaltoztatdsa. A jogosultsagok
bels6 neve hasonl6 formaja: SeShutdownPrivilege, SeLoadDriverPrivilege.

Fiok jog (account right): Meghatarozzak, hogy egy felhasznalé milyen mdédon 1éphet be. A belépés
formai lehetnek interaktiv, hal6zaton keresztiili, belépés szolgaltatasként stb. Egy adott format meg
is lehet tiltani, nem csak megengedni.

Egy felhasznal6hoz rendelt csoportokat és jogosultsdgokat példaul a whoami programmal nézhetjiik
meg (19. abra).

PS C:\> whoami Fall
USER IHFORMATIOH

E v : Man :
BUILTIN\Administrators flias Handatory group, Enabled default, Enabled group, Group owner
BUILTIN\Users flias Handatory group, Enabled default, Enabled group
Well-known Handatory group, Enabled default, Enabled group
Well-known Handatory group, Enabled default, Enabled group
Well-known Handatory group, Enabled default, Enabled group
HT AUTHORITYAThis Organizatioen Well-known Handatory group, Enabled default, Enabled group
LOCAL Well-known Handatory group, Enabled default, Enabled group
HT AUTHORITYAHTLH futhentication Well-known -10 HMandatory group, Enahled default, Enabled group
andatory Label%High Mandatory Level Label 2288 Mandatory group, Enahled default, Enabled group

PRIVILEGES IMFORMATIOM

Folyamat memdriakvitajanak médoe
A naplozds és a biztonsigi napld kezelése Disabled

SeTakeOwnershipPrivilege Fijlok &s mis objektumok jat tulajdonba vétele Disabled
SeLoadDriverPrivilege Eszkizillesztik tilte T!léuulilésa a memiriabdl Disabled
e

SeSystemProfilePrivilege Rendszerteljesitmén Disabled

19. abra: Felhasznalo csoportjai és jogai

Az operaciés rendszer minden folyamathoz és szalhoz hozzarendel egy hozzdférési tokent (access
token), ami 6sszefoglalja a legfontosabb biztonsagi informacidkat. Az alabbi dbran a tokennek csak a
legfontosabb részei lathatéak, a hozzaférési tokennek rengeteg egyéb mezdje is van (pl. els6dleges
csoport, token forrésa, stb.).
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‘UserAccountSID‘ ‘ Group ‘ ‘ Privilege ‘

20. Abra: Hozzaférési token (részlet)

A felhasznal6 bejelentkezésekor a rendszer létrehoz egy tokent, és azt hozzarendeli a felhasznald
folyamataihoz. A folyamatok ideiglenesen kaphatnak egy masik tokent, a megszemélyesitési
(impersonation) tokent, ilyenkor mas felhasznalé nevében férnek hozza a rendszerhez. Tipikus példaja
ennek, amikor egy fajlszerver folyamat ideiglenesen atvalt a kérést kiild6é felhasznaléra, és annak a
nevében prdbalja a kérést végrehajtani, igy ellendrizve azt, hogy a felhasznalénak tényleg van joga
hozzaférni az adott fajlhoz. A runas parancs segitségével lehetség van arra is, hogy mas felhasznal6
nevében inditsunk el egy programot, ilyenkor az egy teljesen 4j tokent kap.

A token tartalmazza még a felhasznalé 6sszes csoportjat, és az 0sszes jogosultsagot, amit kézvetleniil a
felhasznaléhoz vagy a csoportjaihoz rendeltiink.

A felhasznalokat és csoportokat a Sajdtgépen jobb gomb / Kezelés / Helyi felhaszndlék és csoportok
résznél tudjuk adminisztralni.

A biztonsagi hazirend kezelésére a Feliigyeleti eszk6zdk / Helyi biztonsdgi hdzirend modul szolgal.

T Security Settings Policy . Security Setting
& fccolupntlF?Imes Access Credential Manager as a trusted caller
‘8 ?c;‘ do.t|lcj|e|5. Access this computer from the network Everyone Administrators...
2 Audit Policy

Act as part of the operating system

4 User Rights Assignment |

i Security Options Add workstations to domain

| Windows Firewall with Advanced Security Adjust memary quotas for a process LOCAL SERVICE NETWO...
* Network List Manager Policies Allow log on locally _ wmware__ Guest, Admi...
1 Public Key Palicies Allow log on through Remote Desktop Services Administrators,Remote ...
" Software Restriction Policies Back up files and directaries Adrninistrators, Backup ...
z Application Control Policies Bypass traverse checking Everyone LOCAL SERVIC...
y g IP Security Policies on Local Computer Change the system time LOCAL SERVICE Admini...
| Advanced Audit Policy Configuration Change the time zone LOCAL SERVICE, Admini...
Create a pagefile Administrators

21. dbra: Helyi biztonsagi hazirend

o Jelszohdzirend: megadhat6, hogy milyen gyakran kell cserélni a jelszavakat, azok bonyolultak
legyenek-e stb.

e Fidkzdroldsi hdzirend: mennyi sikertelen kisérlet utdn legyen letiltva az adott felhasznalé.

e Naplérend: milyen eseményeket naplézzon a rendszer a biztonsagi naploba, pl. felhasznalok kezelése
vagy jogosultsag hasznalata.

o Felhaszndldi jogok kiosztdsa: jogosultsagok és fidk jogok beallitasa.

e Biztonsdgi bedllitdsok: egyéb, altaldnos biztonsagi opciok, pl. digitdlisan ald kell-e irni a halézati
kommunikaciot vagy le van-e tiltva a vendég fiok.

4.2 Hozzaférés-szabalyozas

A Windowsban minden objektumhoz lehet hozzaférési védelmet definidlni, legyen az folyamat, fajl,
hardver eszk6z, megosztott memoria vagy egy kulcs a rendszerleir6 adatbazisban.

A hozzaférés-szabalyozas alapvet6en kétféle modszerrel valdsithaté meg a Windowsban:
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e [Integritdsi szintek: Vistaban bevezetett funkcié a kdtelezé integritds ellenérzés (mandatory integrity
control). Minden felhasznalé és objektum kap egy integritasi szintet (alacsony, kozepes, magas vagy
rendszer). Az objektumra pedig beéllithatd, hogy alacsonyabb integritasi szint(i felhasznalék altal
inditott folyamatok ne olvashassak, irhassak vagy hajthassak végre azt.

e Hozzdférési listak: A Windows objektumokhoz rendelhet6 beldtds szerinti hozzdférés-szabdlyozast
(DAC, discretionary access control) alkalmaz, azaz az objektumokhoz meg van adva, hogy kik
férhetnek hozz4, azonban ezt egy megfelel6 joggal rendelkez6 egyén kés6bb modosithatja.

Egy védett objektumhoz val6 hozzaférési védelmet a biztonsagi leir6 foglalja 6ssze (22. abra).

SecurableObject SecurityDescriptor

‘ Owner

denied audit

AccessControlEntry

allowed ., mandatory_label
AceType
* AceFlags
SID *

* AccessMask

22. abra: Biztonsagi leiro (részlet)

Minden objektumhoz tartozik egy biztonsagi leir6, ennek a legfontosabb elemei:

e Tulajdonos: Minden objektumnak van egy tulajdonosa, aki hozzaférhet az objektumhoz akkor is, ha a
beallitott hozzaférési engedélyek ezt nem engednék meg.

e DACL (discretionary access control list): A DACL egy lista, ami tartalmazza, hogy ki és milyen médon
férhet hozza az objektumhoz. Kétféle lista elem létezik, a megengedd és a tilto, a tilténak mindig
magasabb prioritdsa van. A hozzaférési lista egy elemében (access control entry, ACE) eltaroljak az
elem tipusat, egy flaget, ami az 6roklédést befolyasolja, a SID-et, akire vonatkozik az ACE és egy
hozzaférési maszkot. DACL esetén ez a maszk altalanos esetben az iras, olvasas, végrehajtas,

s sz

hogy éppen milyen tipusu objektumrol van sz6).

e SACL (system access control list): a hozzaférés napldzasat és integritas ellen6rzést befolyasolja.
Naploz6 ACE esetén megadhatjuk, hogy sikeres vagy sikertelen hozzaférést akarunk naplézni.
Integritast ellen6rz6 ACE esetén a SID harom specidlis SID lehet, amik az alacsony, kozepes és magas
szintet jeldlik, a maszk pedig NO_WRITE_UP, NO_READ_UP és NO_EXECUTE_UP lehet.

Ezeket felhasznalva a hozzaférés ellendrzése a kovetkezd 1épésekbdl all:

rou

1. AKkér6é megadja a hozza tartoz6 hozzaférési tokent és, hogy milyen miiveletet szeretne végrehajtani.

2. Arendszer ellendrzi, hogy a kér6 integritasi szintje elég magas-e az adott miivelet végrehajtasahoz,
ha nem, akkor megtagadja a hozzaférést.

3. Arendszer ellendrzi a tiltdé hozzaféréseket. Ha meg van tiltva a felhasznalénak vagy barmelyik olyan
csoportnak, aminek tagja az adott miivelet, akkor elutasitja a kérést.

4. A rendszer megvizsgalja a megenged6 hozzaféréseket, és ha szerepel benne a felhasznalé vagy
valamelyik csoport, aminek tagja, akkor megengedi a hozzaférést, egyéb esetben elutasitja.

5. Ha az adott felhasznaléhoz vagy egy csoporthoz, aminek tagja, volt napl6z6 SACL elem beallitva,
akkor a kérés eredményét a rendszer naplézza.

Az egyszerlibb adminisztracié érdekében a hozzaférési listak érékiédhetnek (inheritance). Egy ACE-ra
beallithato, hogy az adott objektum gyerekeire (pl. rendszerleiré adatbazis kulcsok esetén a benne
tarolt értékek, NTFS mappak esetén a mappa alkonyvtarai és fajljai) is legyen érvényes. A
gyerekobjektumokon pedig megadhatd, hogy hasznaljak a sziil6kon definialt 6rokolhetd engedélyeket,
vagy szakitsa meg a rendszer az 6roklési lancot és haszndljon teljesen 4j engedélyeket.
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Nézziik meg az NTFS hozzaférési listak példajan keresztiil, hogy hogyan lehet beallitani a hozzaférést!

General | Sharing | Securty | Customise |

MName: Ci\Users
Object name:  C\sers
Qwner: SYSTEM & Change
Group or user names:
B,5Y5TEM
52, Admiristrators (ML4-win8\Administrators) For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).
82, Users (ML4-wing\Users)
Permission entries:
To change pemissions, click Edit ) Edit Type  Principal Access Inherited from  Applies to
e ons for B Al o % Allow  SYSTEM Full control None This folder, subfolders and files
emmissions for Evenons o il % Allow  Administrators (ML4-win8\Administrators)  Full control None This folder, subfolders and files
Full cortrol - 2, Allow  Users (ML4-wing\Users) Read & execute  None This folder, subfolders and files
Mody 8 Allow  Everyone Read & execute  None This folder, subfolders and files
Read & execute 4
List folder cortents v
Read 4
Wirite: hd
For special pemmissions or advanced settings,
click Advanced. Adyanced

@Change permissions View

Enable inheritance

Leam about access control and pemissions

o

23. abra: Mappa egyszerti és részletes biztonsagi beallitasai

A bal oldali 4bran egy mappa biztonsagi beallitasai lathatéak a mappa tulajdonsagainal. Ez a nézet egy
egyszer(sitett kép, a feliileten nem elemi hozzaférési miiveleteket lathat6ak, hanem azokbdl képzett
gyakran hasznalt csoportok. Példaul az Olvasds magaban foglalja az adatok, attributumok és engedélyek
olvasasa engedélyeket.

A Specidlis (Advanced) gombra kattintva jon el6 a jobb oldali abra.

Engedélyek (Permissions): a fajlokhoz rendelt engedélyek részletes listaja.
Naplézds (Auditing): napl6z6 ACE-ek hozzaadasara itt van lehetGség.

Tulajdonos (Owner): megtekinthetjiik az aktudlis tulajdonost, és ha megvan a megfelel
jogosultsdgunk (SeTakeOwnershipPrivilege), akkor meg is valtoztathatjuk azt.

Hatdlyos engedélyek (Effective Access): leellendrizhetd, hogy egy felhasznalonak vagy csoportnak mik
lesznek az eredd jogai az 6sszes ACE figyelembe vétele utan.

Az engedélyek szerkesztése résznél részletesen beallithatdak, hogy milyen elemi engedélyek keriiljenek
bele ebbe az ACE-ba, és, hogy az hogyan 6rokl6djon (24. abra).

Principal:  meres (ML4-WIN&\ymeres) Select a principal
Type: |A||ow v |
Applies to: |Thisf0|der, subfolders and files v|

Advanced permissions:
[C] Full contral
Traverse folder / execute file

[[] Wite attributes
[] Write extended attributes

List folder / read data

Read attributes

Read extended attributes
[[] Create files / write data

[[] Create folders / append data

[T Delete subfolders and files

[ Delete

Read permissions
[[] Change permissions
[ Take ownership

[] Only apply these permissions te ebjects and/or containers within this container

24, abra: ACE hozzaadasa

Clear all
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4.3 Felhasznaloi fidkok feliigyelete (UAC)

A Vistadban bevezetett egyik komoly biztonsagi valtozas a felhaszndaléi fiokok feliigyelete (user account
control, UAC).

User Account Control

Do you want to allow the following program to make

changes to this computer?
Do you want to allow the following program to make
changes to this computer? Program name:  File Operation

Verified publisher. Microsoft Windows

Program name:  Windows PowerShell File erigin: Hard drive on this computer
Verified publisher: Microsoft Windows
Program location: "CA\WINDOWS\system32\WindowsPower...
Show information about this publisher's certificate

meres
(@) Hide detaild ¥ b H
| Password

Change when these notifications appear

To centinue, type an administrator password, then click Yes,

(%) Show details

25. dbra: UAC miikodés kozben, rendszergazda és sima felhasznalé aldl

A mddszer 1ényege, hogy a rendszergazdai jogokkal rendelkezd felhasznal6é bejelentkezéskor kétféle
hozzaférési tokent kap. Az egyik egy sima felhasznalo6i token, amiben nincsenek benne a rendszergazdai
jogosultsagok, az altala inditott programok altaldban ezt hasznaljak. Ha olyan miiveletet akar
végrehajtani, amihez magasabb jogosultsag kell, akkor haszndlja a rendszer a masik tokent, de ehhez a
fellileten el8szor engedélyezni kell az adott miiveletet. A modszer hasznalhat6 akkor is, ha egyaltalan
nem rendszergazda felhasznaldval vagyunk bejelentkezve, csak ilyenkor még jelszot is kér a rendszer.

Igy végre tényleg nem kell rendszergazda felhasznalét hasznalnunk a napi tevékenységek soran, ami
igen komoly biztonsagi kockazat.

5 Tovabbi hasznos eszk6zok

A mérést VMware Player alatt futé virtudlis gépen végezziik. A VMware Player letoltheté a
http://www.vmware.com/ oldalrdl.

A virtualis gép a kovetkezdket tartalmazza:

e Windows 8 Enterprise
e Sysinternals eszkozkészlet: http://www.sysinternals.com

e Windows Debugging Tools: http://www.microsoft.com/whdc/devtools/debugging/default.mspx

A mérésre valo6 felkésziilés része a VMware Player és a Sysinternals Process Explorer kiprobalasa, ezek
ismerete nélkiil a mérés altalaban nem teljesithet6 a megadott id6 alatt.

5.1 Sysinternals Process Explorer

A Process Explorer a Feladatkezel6 jocskan felokositott valtozata.

A felsé sorban a CPU, memodria és 1/0 kihasznaltsag grafikonjat latjuk. A kozéps6 nagy részen a
folyamatok listaja lathato. Az alsé részen a kivalasztott folyamathoz tartozo leirokat vagy dll-eket tudjuk
megnézni (a két mdd kozott a Ctrl+H és Ctrl+D billentylikombinacidval valthatunk). Arra figyeljiink,
hogy ha a folyamatok nagy részénél nincs Kitéltve a leiras és a cég, akkor valdszinilileg nem
rendszergazdai jogokkal inditottuk el a programot.
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File Options View Process Find Users Help

d 2 =008 = & | [ — i ]

Process Session CPU  Private Bytes ~ Working Set  Description
[ R|System Idle Process .
B B System . 228K
] Intemupts . 0 K Hardware Intemupts and DPCs
[n7]smss exs 756 K Windows Session Manager
[n7 carss.exe ! 2,920 K Client Server Rurtime Process
= 85 wininit.exe 2,836 K Windows Start-Up Application
B [nZ]services exe . 6,304 K Services and Controller app
£l [0 svchost exe . 7216 K Host Process for Windows Services
4,132 K COM Surmogate

4,752 K Runtime Broker
4644 K WMI Provider Host
6.172 K Host Process for Windows Services
18.712 K Host Process for Windows Services
26.772 K Host Process for Windows Services
8.224 K Host Process for Windows Services
27,016 K Host Process for Windows Services
11,072 K Host Process for Windows Services
7.148 K Spooler SubSystem App
13.748 K Host Process for Windows Services
8.852 K VMware Tools Core Service

i spOOISY. ExE
[n-1 svchost exe
mvmtoolsd.exe
[m7] MsMpEng exe
s 1 Ay

CPU Usage: 6.453% Commit Charge: 31.73% Processes: 49 Physical Usage: 50.71%

T o oooooooahM

£

26. abra: Sysinternals Process Explorer

A program rendkiviil sok mindent tud, itt csak par dolgot emelnénk ki:

System Information (Ctrl+I): a Feladatkezel6 teljesitmény lapjdhoz hasonlé nézet, csak tobb
informacidval.

Find Window’s Process: egy célkereszttel rabokhetiink egy ablakra, és megmondja, hogy melyik
folyamat tartozik hozza.

View / Select columns: az alapértelmezetten kiviil rengeteg mindent meg tud még jeleniteni az egyes
folyamatokrol.

Process / Properties: részletes informacio a folyamatrol. Példaul, hogy milyen szalak tartoznak hozz3,
azok épp milyen fiiggvényt hajtanak végre. Milyen TCP/IP kapcsolatokat tart nyitva a folyamat, vagy
akar, hogy milyen sztringek talalhat6ak a folyamathoz tartozé binarisban (ez sok mindent elarul az
adott folyamat funkciéjaral).

Find / Find Handle or DLL: ki tart nyitva egy adott leir6t.

5.2 Sysinterals Process Monitor

A Process Monitor segitségével a fajl és rendszerleiré adatbazis hozzaféréseket lehet megnézni valéds
id6ben. Ha nem futtatunk semmit a rendszerben, akkor is rengeteg hattérmiivelet zajlik, igy érdemes
mindig szilirni a rogzitett miiveleteket a Filter (Ctrl + L) segitségével. A leggyakoribb sziirési feltétel a
folyamat neve, de rengeteg mas opci6 beallithato.

&/ Process Monitor - Sysinternals: www.sysinternals.com
File Edit Event Filker Tools Options Help

2E8 | RBE | vA® | @5 | #EZ

Se. | Time of Day | Procesg M... | PID | Operation | Path | Result | Detail

22 14:40:56,4062483 MMEwxplorerE... 3064 QuenyOpen Citonlshsysinternals\Procmon.exe FAST 10 DISALLOWED

23 14:40:56,4069584 MEEwxplorerE... 3084 CreateFile C:\toolshsysinternals\Procmon.exe SUCCESS Desited Access: Read Attibutes, Disposition: Open, Options: Open Reparse Paoint, Attibutes: n/a, Sharstode; Read
24 14:40:56,4077996 MMEwxplorerE... 3064 OuenBasiclnfor... C:htoolshsysinternals\Procmon.exe  SUCCESS CreationTime: 2008.02.07. 17:17:07, LastdccessTime: 2008.02.07. 17:17:07, Lasfw/iiteTime: 2008.02.07. 17:17:07, (
25 14:40:56,4075834 MEEwxplorerE... 30684 CloseFils C:Mtoolsheysinternals\Procmon.exe  SUCCESS

27 14:40:56,4061781 MMExplorerE... 3064 CreateFile C:oalshsysinternals\Procmon.exe  SUCCESS Desited Access: Read DatarList Directory, Synchronize, Dizpasition: Open, Options: Synchronous 10 Noreélert, Mord
34 14:40:56,4091232 MEEwrplorerE... 30684 CloseFils C:Mtoolsheysinternals\Procmon.exe  SUCCESS

52 14:40:56,4517158 & taskeng.ewe 3552 OQueryOpen C:windows\System32sipk. di FAST |0 DISALLOWED

53 14:40:56.4518904 57 taskena.exe 3552 Createfile C:windows\Swstern32hok. di SUCCESS Desited Access: Read Attributes, Disposition: Open, Options: Open Reparse Paint, Athibutes: n/a, ShareMode: Read

27. abra Process Monitor

A Process Monitort kiilonosen rejtélyes hozzaférési hibak esetén jon jol. llyenkor érdemes a Highlight
segitségével kiemelni az érdekes sorokat, pl. ahol a Result értéke ACCESS DENIED.
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5.3 Debugging Tools for Windows

Altalanos céli parancssori és grafikus debuggereket tartalmaz. A stigoéjaban nem csak az eszkozok
konkrét beallitasairél olvashatunk, hanem tipikus hibakeresési technikakat is bemutatnak. Képes tavoli
és helyi kernel debuggolasra is (ezt a Sysinternals csomagban 1év6 liveKD.exe is tudja).

A haszndlata el6tt érdemes az ugynevezett symbol path-t bedllitani. A debugolashoz sziikség van a
megfeleld fajlok debug szimbo6lumait tartalmazé fajlra is (pdb fajl). Ezt letolthetjiik egyben a Debugging
Tools weboldalarél, de hogy biztosak legyiink benne, hogy mindig a megfelel6 verziét haszndlja,
érdemesebb inkabb beadllitani, hogy futas koézben a webrdl téltse le azt, amire éppen sziiksége van.
Ehhez példaul a kévetkezdt kell megadni:

SRV*c:\symbols*http://msdl.microsoft.com/download/symbols
[lyenkor a c:\symbols konyvtarba menti el a fenti URL-rél letoltott Allomanyokat.

Ha kernel hibakeresést akarunk hasznalni, akkor ahhoz engedélyezni kell el6sz6r a hibakeresés inditasi
opciot, példaul a kovetkezd paranccsal:

bcdedit -debug on

Ezek utdn mar hasznalhatjuk a helyi kernel hibakeresést (File / Kernel debug / Local), csak figyeljiink
arra, hogy a WinDbg-ot rendszergazdaként inditsuk el.

6 Ellenorzo kérdések

Mik az alrendszerek és mi a szerepilik a Windowsban?
Hogy néz ki a Windows felépitése (abra)?

Mi a munkamenet (session)?

s W Noe

Mik a szerepiik a szolgaltatdsoknak (service) a Windowsban? Milyen programok kapcsolédnak a
kezeléslikhoz?

Hol tarolja a Windows a felhasznalék beallitasait?
Mi a rendszerleir6 adatbazis (registry), hogyan épiil fel?
Mit csinal az svchost.exe?

Milyen eszkozokkel érdemes vizsgalni a szamitdgép teljesitményét Windows alatt?

© ® N o n

Mit tartalmaz egy ACL (Access Control List)?

10. Mondjon példat teljesitményszamlalékra (legaldbb 3 darab)!
11. Mondjon példat MMC beépiil6 modulokra (legalabb 3 darab)!
12. Mi az Isass.exe feladata?

13. Hogyan férhet hozza a rendszergazda egy olyan konyvtarhoz, amire egy felhasznal6 beallitotta, hogy
masnak ne legyen hozzaférése hozza?

14. Milyen elemeket tartalmazhat a helyi biztonsagi hazirend (legalabb 3)?
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7 Fliggelék

7.1 Hasznos gyorsbillentyiik

Néhany hasznos gyorsbillenty(i, amit érdemes megtanulni a hatékonyabb kezelés érdekébens.

Windows 8 el6tt is hasznalhato

Win (Windows gomb) Start menii / képernyd megjelenitése

Win + D Asztal megjelenitése az aktualis ablakok minimalizalasaval
Win + E Windows Explorer megjelenitése

Win + R Futtatas ablak megjelenitése

Win + balra nyil Aktiv ablak dokkoldsa a képernyd bal felére

Win + jobbra nyil AKktiv ablak dokkolasa a képernyd jobb felére

Win + felfelé nyil Aktiv ablak teljes képerny&ssé nagyitasa

Windows 8-ban megjelent

Win + Q Keresési ablak megnyitasa (Search pane)

Win + W Beallitasok kozott lehet vele keresni (Settings pane)

Win + C Jobb oldali gombok megjelenitése (Charm bar)

8 Lista a tovabbiakrol: Technet, Common Management Tasks and Navigation in Windows Server 2012, URL:
http://technet.microsoft.com/en-us/library/hh831491.aspx#BKMK Kkeys
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