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2008.

A témalabor mérései soran egy tipikus webes alkalmazast kiszolgalé infrastruktira megbizhatdsagat
fogjuk elemezni, az azonositott hibapontok kikiiszobo6lésére pedig kiilonbdz6 hibatliré technikakat
mutatunk be. A mérések felépitése a kovetkezo:

1. mérés: infrastruktira 6sszeallitasa, elemzése. Haldzati terheléselosztas alkalmazasa.
2. mérés: feladat-atvételi fiirtok és replikaciéo bemutatasa.
3. mérés: megbizhatdsagi modellezés és analizis.

El6ismeretek: a mérés soran a kovetkez fogalmak ismeretére épitiink, ezeket frissitsétek fel! IP cim,
alhalézati maszk, privat IP tartomanyok, MAC cim, ARP protokoll, DNS feloldds menete,
unicast/multicast/broadcast kommunikacid.

1 Harom rétegli webes alkalmazas felépitése

Webes alkalmazdsok megvaldsitdsa esetén gyakran hasznalt felépités a harom (vagy finomabb
granularitasu rendszer esetén az N) rétegli architektira. Logikai szinten elkiilonitjiik a f6bb funkciékat
ellato rétegeket, ugymint:

kérés

Adatbazis

Hasonlé rétegezést majd minden manapsag hasznalatos platformon létre tudunk hozni, a mostani
mérés folyaman a Microsoft eszkdzein keresztiil mutatjuk be a technolégia alapjait. Az egyes rétegek a
kovetkez§ alkalmazasok segitségével lesznek megvaldsitva.

o Webes Ul: a webes feliiletet a Windows Server 2008-ba beépitett web szerver, az Internet
Information Services (1IS) 7.0 szolgaltatja.

e Uzleti logika: az iizleti logikat megvaldsité alkalmazas szerver komponensek a Windows Server
2008 részét képezik, pl. a biztonsag és tranzakcié kezelést biztositanak a COM+ szolgaltatasok
vagy a .NET platform altal nyujtott kiilonb6z6 szerver oldali komponensek.

o Adatbazis: az adatbazis szerver egy Microsoft SQL Server 2005 lesz.
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1.1 Web szerver

Az 1IS az IIS Manageren keresztiil adminisztralhaté. A Sites rész alatt taldlhat6, hogy milyen webhelyeket
szolgdl ki, és az ezekhez érkez6 kéréseket mi alapjan kiiloniti el (pl. IP cim, port szam vagy allomas
fejléc). Ezeket a webhelyeket egy-egy a gépen 1évé fizikai mappahoz rendeli a web szerver, a mappa
tartalmat a Content View nézetben mutatja a konzol. A Features View résznél a webszerver és a hozza
tartozo kiilonbozé kiegészitéseket (CGI, ASP.NET, de ide tartozik a hibas kéréseket diagnosztizalo
modul is akar) konfiguralhatjuk. A webhelyekhez automatikusan létrejon egy webalkalmazds, de
tetszéleges alkonyvtarat is kinevezhetiink kiilon webalkalmazasnak. A webalkalmazasokat alkalmazds
készletekbe (application pool) rendezhetjiik. Az alkalmazas készletek a webalkalmazasok elkulonitésére
szolgalnak, kiilon operacios rendszer folyamatokban futhatnak, és tovabbi korlatozasokat adhatunk
meg rajuk, pl. mennyi memoériat vagy processzort hasznalhatnak.
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1. dbra Az IIS 7.0 felllete

Mivel a mérés soran csak egy egyszerli webes alkalmazast hasznalunk, és a szerverek virtualis
gépekben futnak majd, igy a hdrom logikai réteget két gépre telepitjik.
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Kliens Web szerver (1IS)
(fizikai gép) Alkalmazas szerver

SQL Server

1.2 Adatbazis szerver

A mérés soran az adatbazis szerverrel nem fogunk sokat foglalkozni, most csak egy dolgot emeliink ki.
Gondoskodnunk kell arrél, hogy a webes alkalmazas elérje az SQL adatbazist. A Microsoft SQL Server
két fajta hitelesitési mddszert timogat.
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o A felhasznalok informacioit (név, jelsz6) az SQL Server tarolja. Ez a kevésbé javasolt megoldas,
féleg kompatibilitds miatt maradt benne a termékben. Hatranya, hogy a jelszavakat kevésbé
biztonsagos mddon tarolja.

¢ Windowsos felhasznaldk hasznalata. A felhasznaldkat és adataikat az operacios rendszer tarolja,
az SQL Serveren csak jogosultsdgot osztunk ki nekik. Elénye, hogy igy egy helyen kell csak a
felhasznalékat menedzselni, és bejelentkezéskor csak a jelszobdl képzett hash megy at a
halézaton.

A masodik esetben biztositani kell, hogy a web szerveren 1év6 felhasznal6, aki a webalkalmazast
kiszolgalé folyamatot futtatja, 1étez6 felhasznalé legyen az SQL Servert futtaté gépen is. Ha két egyediil
allé (stand-alone) gép lenne a web és SQL szerver, akkor két, egymastol fiiggetlen felhasznal6i
adatbazisuk lenne, mellyel ez a feladat nehézkesen oldhaté meg!. Ezért még egy komponenst
hasznalunk, egy kdzos cimtarat.

1.3 Cimtar

A cimtdr (directory) egy olyan adatbazis, ami felhasznalokat, gépeket és egyéb erdforrasokat tarol, és
lehet6vé teszi ezek keresését és kozos helyr6l torténd adminisztralasat. A leggyakoribb cimtar
formatum alapja az X.500-as szabvany, melynek elérése a Lightweight Directory Access Protocolon

VA

Directory f6bb jellemzéi:

e Az AD-ben tarolhaté fontosabb objektumok: felhasznal6k, csoportok, szamitégépek, nyomtatok,
hazirendek, de akar felhasznalé altal definialt tipusok is.

e Minden objektumtipushoz egy el6re megadott tulajdonsdg halmaz tartozik (pl. a felhasznal6nak
neve, email cime, telefonszama, stb. van). Hogy egy adott tipusi objektumhoz milyen
tulajdonsagok tartoznak azt a cimtarhoz tartoz6 séma definidlja.

e Az Active Directory hierarchikus felépitésti. Az adminisztracié egysége a tartomdny (domain). A
tartomanyt a DNS nevével adjuk meg (melyet altaldban célszer(i elkiiloniteni a publikus
internetes DNS névtél, pl. clusterdemo.hu és clusterdemo.local). Egy tartomany képez egy
biztonsagi egységet, pl. a felhasznalok a tartomanyi felhasznalojukkal be tudnak jelentkezni
barmelyik, a tartomanyba beléptetett gépre. A tartomanyon beliil a hierarchiat szervezeti
egységeknek (organizational unit) nevezett tarolék 1étrehozasaval adhatjuk meg.

- Active Directory Users and Computers

File Action View Help

A G ETEREEN I ek

: Active Directory Users and Comput | Mame | Type | Description |
| Saved Queries 5L Computer
= & custerdemo.local K \yEB-A-10-1 Computer
| Builtin K yyEB-A-10-2 Computer
| Computers
3| Domain Controllers
| ForeignSecurityPrincipals
| Users

2. abra Az Active Directory kezel6felllete

" Ha mindkét gépen készitlink egy felhasznaldt, akinek ugyanaz a neve és jelszava, akkor at tud hitelesiteni. Viszont a két felhasznald
jelszava egymastdl flggetlendl valtozhat, ami nem szerencsés.



Informatikai infrastruktira témalabor (vimm4325)

e A tartomanyokon belill altartomanyok 1étrehozasaval egy fa (tree) strukturat alakithatunk ki. Az
igy kapott fak erddbe (forest) szervezddnek.

o Az egy tartomanyba tartozé objektumok kézosen menedzselhet6ek. Megadhatjuk, hogy milyen
szoftverek telepiiljenek fel ra, vagy csoporthdzirendek (group policy) definidlasaval beallithatjuk
a gépek és felhasznalok tucatnyi jellemzdit (pl. atallithatjak-e a képerny6 méretét, mi legyen a
Start meniijiikben vagy kinek van joga belépni arra a gépre).

e A cimtar adatait az agynevezett tartomdnyvezérlé (domain controller) gépek taroljak.

Az Active Directory alap szolgaltatasait és a fontosabb kifejezéseket részletesebben a [1] leiras
ismerteti.

fgy a jelenlegi rendszeriink a kovetkezképp néz Ki.

Kliens Web szerver (IIS)
(fizikai gép) Alkalmazas szerver

SQL Server

Tartomanyvezérl

2 Hibatliro infrastruktura kialakitasa

A jelenlegi rendszeriink nem toleralja egyik gép vagy komponens meghibiasodasat sem, barmilyen
meghibasodas esetén a szolgaltatds nem lesz elérhet6, nem miikodik a webes alkalmazasuk. A
lehetséges hiba okok feltarasaval, ezek hatdsainak vizsgalataval részletesebben majd a megbizhatésagi
modellezés mérésen foglalkozunk, az els6 két mérés par hibat(ir6 technika megismerésére szolgal.

A legtobb hibatlir6 technolégia valamilyen redundancia beépitésére alapul. Az egyik gyakori
technoldgia a szamitégépek megtobbszorozése és fiirték (cluster) kialakitdsa. A fiirt definicidja
nagyjabol egységesen szerepel a szakirodalomban: kiilonall, hétkoéznapi jellemzokkel rendelkezd
szamitdgépek - flirttagok - egylittese, amelyek egymassal egylittmiikodve és azonos szolgaltatasokat,
alkalmazasokat futtatva egyetlen rendszerként, virtudlis kiszolgdloként jelennek meg az igyfelek
szamdra. A flrt tagjaival olyan hibatlirg, teljesitménynovel6 megoldasok - terheléselosztas,
feladatatvétel - valosithatok meg, amelyek egyetlen szamitégép hasznalatakor nem érhetdk el.

A kovetkez6 hibakra tudunk felkésziilni a mérés soran megismerend6 technoldgiakkal:

o Web szerver: Tovdbbi web szervereket &llitunk be, és az érkezé kéréseket halozati
terheléselosztas segitségével szétosztjuk kozottiik. A Microsoftos implementacié neve Network
Load Balancing (NLB)2.

o Adatbazis szerver: feladatatvételi firt (failover cluster) létrehozasa. A csomoépontok koziil
egyszerre egy aktiv, hiba esetén egy masik atveszi a szolgaltatast (failover mechanizmus). A filirt
szolgaltatasokat a Windows Server Failover Clustering biztositja.

o (Cimtar: Az Active Directory-ban beépitett hibatlir6 mechanizmus van. Egy tartomanyhoz tobb
tartomanyvezérlé is tartozhat, ezek egyenranguak, folyamatosan replikalnak egymas kozott.

% Méasnéven: NLBS (Network Load Balancing Service) vagy WLBS (Windows Load Balancing Service).
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o Halo6zati eszkozok: A fentiek utdn még mindig maradnak egyszeres hibapontok a rendszerben
(SPOF), példaul a halézati eszkozok. Ezek megduplazdsaval és alternativ halézati utak
létrehozasaval viszont a jelenlegi mérésen nem fogunk foglalkozni.

Az els6 mérés soran részletesebben a haldzati terheléselosztassal foglalkozunk.

2.1 Halozati terheléselosztas

A halézati terheléselosztas alapvetd célja inkdbb a teljesitmény novelés, de természetesen a
redundancia miatt hibatlirést is biztosit. Az egymastdl fliggetlen gépeket egy fiirtbe szervezziik, ami
kiviilrél egy virtualis cimen érhetd el. Az erre a cimre érkezd kérések szétosztasa a csomopontok kozott
az egyes megvaldsitdsokban egész eltérd lehet. A legegyszerlibb megoldasokban egy statikus lista
alapjan megy ez (pl. round-robin DNS), mig a legkifinomultabban a csomépontok folyamatosan
kommunikalnak egymassal, hogy felmérjék a masik aktudlis terheltségét és figyelik, hogy az adott
klienst ki szolgalta ki az el6z6 kérésénél.

2.1.1 A haldzati terheléselosztas céljai

A haloézati terheléselosztas alapvets célja a beérkezd kérések elosztasa a kiilvilag felé egyetlen
kiszolgalénak latszé kiszolgalok csoportja (flirtje) kozott. Fontos jellemzdje, hogy a kérések elosztasat
6nallo, a kérések kielégitésére onmagukban is képes, fliggetlen kiszolgalok kozott végzi, illetve az
elosztds miivelete a halézati rétegben torténik, szemben példaul az alkalmazasok, az
alkalmazaskomponensek vagy az objektumok kozotti elosztassal.

e Allandé jellegii adatokkal dolgozé kiszolgalok esetében alkalmazhaté (FTP, web), valtozé adatok
kezelésére (adatbazis, levelezés) a kozos taroldeszkoézt hasznald feladatatvételi firtok az
alkalmasabbak.

o A fiirtdzés a kiszolgaloi alkalmazas megvaltoztatasa nélkiil torténik, a kiszolgald alkalmazas nem
tud arrdl, hogy 6t fiirtozik

A halbzati terheléselosztasnal a technolégia kivalasztasanak alapkérdés, hogy vajon alkalmazzunk-e egy
kevésbé egyenletes terheléselosztast eredményezd, de egyszerii modszert, vagy egy minél
kifinomultabban szabalyozott, minél egyenletesebb elosztast biztosit6, de magas tobbletterheléssel
jarét.

2.1.2 Microsoft Network Load Balancing

A Microsoft halézati terheléselosztds implementaciéja decentralizalt, egymassal kommunikal6
fiirttagokbol all. Az NLB legfontosabb tulajdonsagai a kovetkezok.

o Kies6 kiszolgadlogépek automatikus felismerése a kiszolgalok kozott szivverések (heartbeat)
lizenetek segitségével.

o Legfeljebb 32 kiszolgal6 lehet egy fiirtben, a csomdpontok egymas kozott kommunikalnak.
o Kiesés esetén a kérések a tuléld kiszolgaldk kozotti tjraelosztasat 10 masodpercen belil elvégzi.
o Nincs kdzponti eloszt6 elem (ami SPOF lehet), emiatt olcsébb is.

e Minden kiszolgalé rendelkezik egy dedikalt IP-cimmel, ez a sajat, egyedi cime, és a fiirtnek van
egy k6zos virtualis IP-cime, ehhez torténik a terheléselosztas.

o A kiszolgal6 alkalmazasok futiasat nem figyeli, nem inditja el, és nem allitja le 6ket, ezt kiils6
figyel6 alkalmazasokkal kell elintézni, a tavoli allapotlekérdezési/feliigyeleti feliilet biztositott.

o Az egyes kiszolgalék terhelésének dinamikus valtozasat nem veszi figyelembe.
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2.1.2.1 Az NLB-vel kapcsolatos legfontosabb fogalmak

Portszabdlyok: definidljak, hogy egy adott hal6zati port tartomanyt hogyan kezeljen a fiirt.
Lehet6vé teszik, hogy bizonyos porttartomanyokhoz kiszolgalokat rendeljiink, illetve bizonyos
portok forgalmanak fogadasat letiltsuk. A szlirések tipusa:

O

O

Egyhosztos szabdly: az adott portok forgalma mindig egy flirttaghoz kertil.

Tobbhosztos szabdly: a bejové forgalom elosztasa az Osszes kiszolgalo kozott torténik, a
kiszolgalokhoz szazalékos értékek adhatok, igy a nagyobb kapacitasu gépekhez tobb kérést
lehet eljuttatni.

Letiltva: az adott porttartomany kiszolgalasat le is tilthatjuk, ilyenkor az ezekre a portokra
érkez6 kéréseket eldobja az NLB illeszt6programja.

Ugyfél affinitds: megadja, hogy hogyan kezeljik az egy ligyfélt6l szarmazé kéréseket.
Toébbhosztos szabalynal hasznalhatd, haromféle van:

O

nincs affinitds: azonos IP-cim kiilonb6z6 portjainak forgalma kiilonb6z6 kiszolgalokra
keriil; ez a legjobb valaszidejli, legjobban elosztott megoldas (s6t, valdszintileg ilyenkor
még portokra sincs semmilyen affinitas, pl. egy weblap képei kiilonb6z6 kiszolgalokrdl is
lekérhet6k).

Egy ligyfeles affinitas: adott IP-cim minden forgalmat a fiirt valamely kiszolgaléjara juttatja.

C osztalyu affinitds: egy C cimosztdly minden I[P-cimének minden forgalmat adott
kiszolgaléra juttatja.

Hosztprioritds: a legkisebb szamu hoszt a legnagyobb prioritasd, minden olyan ligyfélforgalmat,
amelyet a fiirt IP-cimére kiildtek, és amelyre nem definialtunk portszabalyt, ez kezel.

Az alabbi abran lathat6 egy példa port szabalyokra. A 21-es portot csak egy csomoépont szolgalja ki, a
80-as portra be van allitva a terheléselosztas, mig az 1024 feletti portok le vannak tiltva.

nlbs-a-80.clusterdemo.hu(10.40.80.15) Properties x|

Cluster IP Addresses I Cluster Paramsters  Port Rules |

Defined port rules:

Cluster IP address | Start | End Prot... | Maode Priarity | Load Affini

Single
Al 80 80 Both Multiple - - Maone
Al 1024 65535 Both Disabled - -

Add... Edit... Remove |

r Port rule description

TCP and LDP traffic directed to any cluster IP address that amives on port 21 is
handled by the active cluster host with the smallest handling priority for this port rule.

3. dbra Port szabalyok

2.1.2.2 Az NLB technoldgiaja

Az NLB-nél alkalmazott hal6zati technoldgia miikddése a kovetkezoképp foglalhaté 6ssze.

A Kkliensek a fiirt IP-cimére kiildik a kéréseket, amit megkap minden csomépont.

Az NLB illeszt6programja beékel6dik a halézati kartya illeszt6programja és a protokollkészlet
kozé, és ott sziir§ feladatot lat el. Egy meghatarozott algoritmus alapjan eldonti, hogy ezt a
fiirtnek kiildott kérést ennek a csomoépontnak kell-e kiszolgalnia, ha igen, akkor tovabbitja a
fels6bb rétegek felé.
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o Az NLB médositja a flirth6z rendelt halézati kartya MAC-cimét. Ennek az 4j MAC-cimnek a tipusa
alapjan kiilonboztetiink meg unicast és multicast miikodési modot.

o Az lgyfélforgalom elosztasakor a kovetkez6 algoritmust haszndlja. Az elosztas forras IP-cim és
port, illetve egyéb allapotadatok és véletlenszeriisités alapjan torténik. Alapvetéen sok kisebb,
széles felhasznaloi kozosségtdl érkezd kérés esetén hatékony, pl. webkiszolgalondl, de alacsony
tobbletterhelése miatt mas esetekben is hatékony.

Kétféle izemmodban képes miikddni az NLB fiirt:

e Unicast: a csomépontok elrejtik a sajat MAC cimiiket, és a k6z6s, unicast MAC cimet rendelik a
fiirth6z megadott hal6zati csatoléhoz. A fiirt IP cimét és a csomdpont dedikalt IP cimét is erre a
MAC cimre oldja fel az NLB. A valaszok kiildésekor a forras MAC-cim szintén ,hamis”, az NLB a
fiirt MAC-cimébdl és a hoszt prioritasabdl szarmaztatja.

e Multicast: a csom6Opontok megtartjak a sajat MAC cimiiket, és egy 10j, k6z6s multicast MAC cimet
hasznalnak az NLB fiirtnek. A csomépont dedikalt IP cime a sajat fizikai MAC cimére oldodik fel.

Minden csomdpont periodikusan heartbeat tizeneteket kiild szét, ezzel jelezve a tobbieknek, hogy még
miikodik. A heartbeat forgalom mindig az NLB-hez rendelt hal6ozati kartyan keresztiil bonyolddik.
Unicast esetben ez egy broadcast tizenet kiilldésével torténik, multicast esetben pedig a fiirt multicast
MAC cimére kiildott lizenettel. Ha valamelyik csomo6pont kiesését észlelik, akkor egy un. konvergencia
folyamatot inditanak el, melynek soran eldéntik, hogy ki maradt még benn a fiirtben, és ki lesz a default
host (a legkisebb hosztprioritassal rendelkez6 csomépont).

iplx
File Cluster Host Options Help
B 1 ‘l\:IEtW”'k Loar] Baan[in Host configuration information for hasts in cluster cluster.domain.cor [192.168.52.130)
& SR Host [Interface] | Statusg | Dedicated P address | Dedicated IP subnet mask I Host priarity I Initial host state
CoEAMLoclarks cavecio ) ROSETTAl(Local Area C Ci d 192.168.52.181 255.256.255.0 1
CSETTAZ(Local Area Connection) = [Local Area Conn...  Conwerge 168.52. . 255, started
} ROSETTAZLocal Area Connection OSETTAZLocal Area Conn...  Converged 192.168.52.182 286,265.255.0 2 started
ROSETTA3[Local Area Conn Converged 192168.52.183 255 285.255.0 3 staited
< | &
Log Entr: ‘ Date | Time: | Cluster | Host | Description
0oo1 2005, 11,.. 222717 MLE Manager session started
ooz 2005, 11... 22:27:56 192.168.52... ROSETTAL Begin configuration change
ooo3 2005, 11.., 2212757 192,168,52,.., ROSETTAL Waiting For pending aperation 2
o004 2005, 11... ZEF&SE6 197.1668.52... ROSETTAL Update # succeeded [double click for details...]
ooos 2005, 11.,, 2212836 192,168.52,., ROSETTAL End configuration change
0oo& 2005, 11..., 22:28:49 192,168,52... ROSETTAZ Begin configuration change
o7 2005, 11... 2EFE49 197.166.52... ROSETTAZ Update Z succeeded [double click for details...]
ooog 2005, 11.,, 222849 192,168.52..., ROSETTAZ End configuration change
ooos 2005, 11,., 22:29:03 192,168.52... ROSETTA3 Beqin configuration change
o0 2005, 1l... 222904 192.166.52... ROSETTA3 Update  succeeded [double click For details...]
o011 2008, 11... 22204 192.168.52..., ROSETTA3 End configuration change

4. dbra Network Load Balancing Manager

Az NLB menedzselése a Network Load Balancing Manageren keresztiil torténik, a mérésen ezt a
feliiletet fogjuk hasznalni.

A Dbedllitasokat a csomopontok a registry-ben taroljdk, a kovetkez6 kulcs alatt:
HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\WLBS

A tovabbi haldzati terheléselosztdsi technolégidk ismertetése a mérés weboldalan megtalalhatd,
opcionalis, leirasban talalhaté.

2.1.2.3 Az NLB miikodés kozben

A kovetkezd halézati forgalom részlet a technologia miikodését mutatja be. A fiirt multicast lizemmaodot
hasznal, két csomépontbdl all.
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Num | Source Address | Dest Address | Summary
1 Umwara_91:ec:0b  MS-Loadbalancing-Multicast 0a:28:1e:0f 0x226F MS MLE heartbaat
2 Vmware_91ieciOb MS-Loadbalancing-Multicast Da:28:1e:0f
3 Vmware_cfi 30:96 MS-Loadbalancing-Multicast_Da:28: 1e:0f
4 Vmware_91ieciOb  MS-Loadbalancing-Multicast_Da:28: 1e:0f
5 Vmware_cfi30:96 MS-Loadbalancing-Multicast_Da:28:1e:0f
& Intel_bS:i4e:fb Broadcast ARP: Who has 10,40,210,17 Tell 10,40,20,1
T Vmware_ 7610033 Intel_bS:46:1b ARP: 10,40,210.1 iz at 00029 Fea0fi 33
8 10.40.30.1 i0.40.210.1 DHS: Standard query A nlbs-a-30.clusterdemoa.hu
e 10.,40.210.1 10.40.20,1 DMS: Standard query response & 10,40,30,15
i0 Intel_bS:d46:fh Broadcast ARP: Who has 10.40.30,157 Tell 10.40.30.1
11 Vmware_cfi 30:96 Intel_bS:4&:1b ARP: 10,40,30,15 is at 03:bhiDa:28: 1e:0f
1z 10.40,20.1 10,40,30,15 TCP: 1097 = http [S¥M] Seq=0 Ack=0 Win=65535 Len=0 M55=,..
13 10,40.30.15 10.40.30.1 TCP: hitp = 1097 [SYH, ACK] Seq=0 Ack=1 Win=564240 Len=0 ..,
14 10.40,20.1 10,40,30,15 TCP: 1097 = hitp [ACK] Seq=1 Ack=1 Win=£5535 Len=0
15 Vmware_91iec:Ob  Intel_bS:46:1b ARP: 10,40,30.15 iz at 03:bhi0a:258: 1e:0f
16 10.40.30.1 10,40,30.15
17 10.40,20.15 10.40.20,1
18 10.40.30.1 10,40.30,15 TCP: 1097 = http [ACK] Seq=3%1 Ack=370 Win=65167 Len=0
19 10.40.30.1 10,40,30.15 TCP: 1097 = hitp [FIM, ACK] Seq=391 Ack=370 Win=8651&7 Le...
20 10.40,20.15 10.40.20,1 TCP: http = 1097 [ACK] 5eq=370 Ack=3%2 Win=53350 Len=0
21 Vmware_91iec:0b MS-Loadbalancing-Multicast_Da:28: 1e:0f
22 Vmware_cfi30:96 MS-Loadbalancing-Multicast_Da:28: le:Of
heartbeat iizenetek a fiirt két tagja kozott
1-5: Forrés: valamelyik fiirttag MAC cime
Cél: fiirt koz6s multicast MAC cime, ide kiildott tizeneteket minden tag megkapja
6-7- kliens kérdezi a DNS szerver MAC cimét
' megkapja a valaszt ra
8-9 kliens kérdezi, a fiirt nevéhez tartozo IP cimet a DNS szervertdl
' megérkezik a valasz, 10.40.30.15
10-11 kliens kérdezi a fiirt kozos IP ciméhez tartozé6 MAC cimet
valasz (az a multicast MAC cim, amire pl. eddig a heartbeatek is mentek)
12 http kapcsolathoz sziikséges TCP kapcsolat kiépitése
?f Frame 13 (62 bytes on wire, 62 bytes captured) Hum Source Addresz | Dest Address Summary
B} %~ Etheret I, Src: 00:0¢:20:cF:30:96, Dst: 00:11:11:h5:46:fb 1 Wrware_3lieci0b  M3-Loadbalancing-Multicast_Oa:28: 1e:0f
3 Intemet Protocol, Src Addr: 10.40.30.15 (10.40.30.15), Dst Addr: 10.40.30.1 (10.40.30.1) 2 Wmware_%1ieciOb  MS-Loadbalancing-Multicast_Da:28: 1e:0f
- ¥~ Transmission Control Protocol, Src Port: hittp (80), Dst Port: 1097 (1097), Seq: 0, Ack: 1, Len | 3 Wmware_cfi30:96  MS-Loadbalancing-Multicast_0a:23:1e:0f
4 Wrware_3lieci0b  M3-Loadbalancing-Multicast_Oa:28: 1e:0f
8 Wmware_chi 30096 MS-Loadbalancing-Multicast_Oa: 28 1e:0f
& Intel_bS:4&:fb Broadcast ARP: Who b
7 Wrware_TEi0f33  Intel_bSideb ARP: 10,40
g 10.40.30,1 10,40.210.1 DNS: Stand
3 10,40.210.1 10,40.30.1 DNS: Stand
1a Intel_bS:4sifb Broadcast &RP: Wha bl
i1 Wmware_chi 30096 Intel_bS:46:4b ARP: 10,40
1z 10,40,30,1 10,40.30.15

TCP: 1097

14 10.40,30.1 10.40,30.15 TCP: 1097

Valasz a http kapcsolat kiépitésére. Figyeljik meg, hogy bar a kérés a fiirt MAC
cimére és IP cimére ment, a valaszban forrasként a fiirt kozos IP cime és egyik
csomopont MAC cime szerepel! Emiatt tud miikédni az NLB, mert igy a switch-ek

13:
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nem tudjak megtanulni, hogy ki tartozik a fiirt MAC ciméhez, és igy kénytelenek
kikiildeni az 6sszes portjukra a fiirtnek kiildétt csomagokat.?

Unicast esetén két f6 eltérés van.

e A heartbeat tizenet broadcast Gizenet.

M5 MLE heartbeat

&7 02:02:0a:28:1e:0f Broadcast

g8 02:01:0a:258:1e:0f Broadcast

g9 02:02:0a:258:1e:0f Broadcast

20 02:01:0a:28:112:0f Broadcast

a1 10.40,20.1 10.40,210.1 DS Standard query A nlbs-a-30.clusterdemo.hu

Qz 10.40.210.1 10.40.30.1 M5 Standard query response & 10,40,30.15

Q3 10.40.30.1 10.40.30.15 TCP: 1209 = http [S¥M] Seq=0 Ack=0 Win=£5535 Len=0 MS5=,,

o LT T T T S P S SN P

e A valaszban nem a csomoépont sajait MAC cime, hanem egy, a fiirt MAC cimébdl a prioritast
felhasznalva képzett Gjabb virtualis cim szerepel (amely igy minden csomé6pontra egyedi lesz).

A unicast méd hatranya, hogy mivel a sajat IP cimet is a k6z6s MAC cimre oldja fel, a fiirttagok nem
tudnak egymassal direktben kommunikalni (a heartbeat lizenetek broadcastolva vannak, igy azokat ez a
probléma nem érinti). Ezen kiviil a fiirton kiviilrél jovo, csak az egyik fiirttagnak kiildott direkt lizenetet
is megkap mindenki (mivel nem a fiirt IP cimére érkezett, ezért csak a cimzett fogja feldolgozni, &m
felesleges tobbletterhelést jelent). Megoldas lehet egy masodik, masik alhalézatra csatlakoz6 halézati
csatolo alkalmazasa. Multicast médban nincs feltétlen sziikség masodik halozati csatoléra (bar ha nagy
a csak bizonyos filirttagoknak szant forgalom, akkor érdemes lehet hasznalni). Masfeldl viszont, a
multicast m6d nem mindig hasznalhatd, példaul ha a halézati eszk6z nem tdmogatja, hogy egy unicast
IP cimre kiildott kéréshez egy multicast MAC-cim tartozik.

2.2 Hasznos programok

A mérés soran hasznosak lehetnek a kovetkez6 parancsok.

ipconfig /all: MAC cimek, IP cimek és egyéb haldzati beallitasok attekintése.
ipconfig /displaydns: helyi DNS cache megtekintése
arp -a: helyi ARP cache megtekintése
ipconfig /flushdns: helyi DNS cache tiritése
arp -d *: helyi ARP cache iiritése (rendszergazdai jogok kellenek hozza)
nlb.exe: a Network Load Balance parancssori feliilete
o nlb query: fiirt dllapotanak lekérdezése
o nlbdisplay: cscomépont paramétereinek lekérdezése
o nlb start, nlb stop: csomépont elinditasa és ledllitasa
e Microsoft Network Monitor: hal6zati forgalom monitorozo eszkoz. Az 5. abra szemlélteti a feliilet
egyes elemeit:
1. Forgalom rogzitésének elinditasa/leallitasa.
2. Elkapott hal6zati csomagok listaja a tipusukkal.

® Az Ethernet halézatokban a 2. rétegbeli cimzés MAC-cimek alapjan torténik. Ha egy switch olyan Ethernet-keretet kap, amelyben
szamara még ismeretlen MAC-cim szerepel, akkor nem tudhatja, hogy melyik portjan kell kikiildenie a keretet; tehat az Gsszes
portjan kikaldi. Amikor a halézati kommunikacié soran a megszoélitott szamitogép valaszt kiild, akkor a valaszaban szerepel a sajat
haldzati csatoldjanak a MAC-cime. A valasz tovabbitasakor a switch latja, hogy az adott MAC-cimmel melyik portjan érkezett keret, és
ekkor ezt a cimet az adott porthoz rendeli. A kés6bb beérkez6 keretek kezelésekor mar nincs sziikség arra, hogy ezeket az Osszes
portjan kikildje, a tovabbitast csak a hozzarendelt porton keresztil végzi el, ezzel csokkentve a haldzati forgalmat.
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3. Csomagban lév6 halozati rétegek tartalma: kozegelérési (jelen esetben Ethernet),
halézati (IP), szallitasi (TCP) és alkalmazasi (HTTP).

4. Halézati kommunikaciok listaja, segitségével konnyen kivalaszthatjuk az egy konkrét
forgalomhoz tartozé csomagokat.

[ Microsoft Network Monitor 3.2 =&l x|

File Edit View Frames Capture Filter Tools Help

1
| NewCapture ¥ Open Capture | Save As || b Start 01 Passe @ stop| | Gyrnd - & 4 2] Options &) How Dol +

Capturel | () Start Page | | % Farsersl

Network Conversations Display Filter =

B é fﬁ & Hstory + ¥+ | | % verify ¥, Apply & Remove | [<No Active Fiter> =
=58 My Traffic
2] <Unknown:>
4 g TPv4 (10.40.151,
El-gf TCP (80 - 108
i egf HTTR (GET

B TCP (30 - 108
o TCP (30 - 105
@ HTTP (GE] | Free Process Mame | Conv Id | Source Destination Protocol Mame | Description

= _é Other Traffic 83 20.078125 {TCP:9... 10.40.151.15 10.40.150.1 TCcP TCP:Flags=...A..5., SrcPort=HTTP(80), DstPort=1089, PayloadLen=0, Seq=3593336348, Ack=891738662, Win=8

T <Unknown> 84 20.078125 2 {TCP:9... 10.40.150.1 10.40.151.15 TCP TCP:Flags=...A...., SrcPort=1089, DstPort=HTTP(80), PayloadLen=0, Seq=891738662, Ack=3593336342, Win=6
85 20.078125 {HTTP... 10.40.150.1 10.40,151.15 HTTP HTTP:Request, GET /
86 20.093750 {HTTP... 10.40.151.15 10.40.150.1 HTTP HTTP:Response, HTTP/1.1, Status Code = 200, URL:
87 20.093750 {TCP:9... 10.40.150.1 10.40.151.15 TCP TCP:Flags=...A...., SrcPort=1089, DstPort=HTTP(80), PayloadLen=0, Seq=891738927, Ack=3593336677, Win=6
88 20.093750 {TCP:9.., 10.40.150.1 10.40,151.15 TCP TCP:Flags=...A...F, SrcPort=1089, DstPort=HTTP(80), PayloadLen=0, Seq=891738927, Ack=3593336677, Win=¢
89 20.093750 {TCP:5... 10.40.151.15 10.40.150.1 TCcP TCP:[Segment Lost]Flags=...A...., SrcPort=HTTP(80), DstPort=1089, PayloadLen=0, Seq=3593336677, Ack=891
90 20.859375 {TCP:1... 10.40.150.1 10.40.151.15 TCP TCP:Flags=......5., SrcPort=1090, DstPort=HTTP(20), PayloadLen=0, Seq=442837638, Ack=0, Win=64240 ( ) =
91 20859375 4TCP: L., 10,40,15L.15 10,40,150,1 TCP TCP:Flags=...A..5., SrcPort=HTTP(80), DstPort=1090, PayloadLen=0, Seq=92330313, Ack=442837539, Win=81¢ J
92 20.875000 {TCP:1... 10.40.150.1 10.40.151.15 TCP TCP:Flags=...A...., SrcPort=1020, DstPort=HTTP{(80), PayloadLen=0, Seq=442837639, Ack=32330314, Win=542-]
93 20.875000 {HTTP... 10.40.150.1 10.40.151.15 HTTP HTTP:Request, GET /
94 20,875000 {HTTP... 10,40.151,15  10,40.150.1 HTTP HTTP:Response, HTTP/1.1, Status Code = 200, URL: / '_J
<t t gl
Frame Details =
..Frame: Number = 94, Captured Frame Length = 381, MediaType = ETHERNET
Ethernet: Etype = Internet IP (IPv4),DestinationAddress:[00-0C-29-3C-EF-T77], SourcelAddress: [00-0C-29-C2-C8-38]
Ipvé: Src = 10.40.151.15, Dest = 10.40.150.1, Next Protocol = TCP, Packet ID = 1206, Total IP Length = 367

E-Tep: Flags=...AP..F, SrcPort=HTTP(80), DstPort=1090, PayloadLen=327, Seq=92330314 - 92330641, Ack=4428370904, Win=64240 (scale factol
Http: Response, HITP/1.1, Status Code = 200, URL: / 3

4 3 IE »

[version 3.2.1303.0 €% [Displayed: 108 Dropped: 0 Captured: 108 Pending: 0 Focused: 94 [Selected: 1

5. dbra Network Monitor hal6zati forgalom figyel6 eszkdz

Tovabbi informacio

[2] NLB leirasa a Techneten (attekintés, tervezés, lizemeltetés).
[3] Technikai részletek az NLB m{ikodésérdl
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