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Menu

* Bevezeto

* ZFS file rendszer

* DTrace

* Z0nak

* Privilege rendszer

* BART

* Egy¢b security gyongyszemek
* SMF
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Solaris 10

* Minden 1dOk egyik legkomplexebb
operacios rendszere €s projektje a Sun-
nal

* A feladat mérete meghaladja a Solaris
7-et (az elso 64-bites kernel)

* 700+ alprojekt

* Ingyenes!!! (Nincs tamogatas)

* OpenSolaris
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Nagyobb projektek

* JDS 3 integracio
* 64-bites AMD64/EM64T kernel
* Linux emulacios alrendszer

* Uj TCP/IP stack - FireEngine (ez nem
tul aprocska)
* 64k page base size
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Es kisebbek...

* [P6to4 router

* USB szalagmeghajtok

* Anonim memoria lapmeret kontroll

* Aszinkron socket-ek

* CMT utemezo

* Koherens konzol

* Uj CPU performancia szamlalo projekt
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Es kisebbek...

* Dinamikus erdforras pool-ok

* Felhasznal6 szintii mount

* Oracle DHCP modul

* File event monitoring

* FS-VM szeparalas

* Teljes fizikat memoria HAT mapping

* GNU Zebra (OSPF, RIP, BGP)
* Interrupt targetting
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Es kisebbek...

* 1SCSI hooks
* Kernel cage megszuntetese

* Kernel crypto framework

* SVM javitasok (multiTB metadevice,
resource configuration)

* Virtualizalt Layer 2 networking
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Es kisebbek...

* Memory DR

* MPxIO integracio

* MultiTB UFS ¢s diszk
* NCA multiszerver

* NFSv4

* NIS/NIS+2LDAP

* NUMA optimalizacio
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Es kisebbek...

* PAM bovitesek

* Packet filter hook

* rcapd — fizikalt memoria menedzsment
* Wheel mouse

* USB mass storage
* WAN boot
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ZFS

* A diszk VM-je, nincs sziikség kotet kezelOre
* Tranzakcionalis

* Teljesen integritas vedett

* 128-bites (256 quadrillio zettaB)

* Dinamikus metaadatok

* Be¢pitett tomorités, titkositas

* Diszk scrubbing

* Replikacio

* Minden muvelet copy-on-write

* Gyors snapshot, verzi6zas
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COW

1. Az eredeti 2. Adat blokk COW

3. Indirekt blokk COW 4. Uberblock modositas
(afgmi)




Checksum

*Bit rot

*Phantom writes
*Misdirected reads and writes
*DMA parity errors

*Driver bugs

*Accidental overwrite

P
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Onjavitas
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Snapshot

Snapshot —_— Ali
S Aktualis
Uberblokk Uberblokk

P
soLaris



Parancsok

* zpool
- A kotetkezeld

- create, destroy, add, import, export, df, 1ostat, vdevs,
devices, config

* 71s

- A fylrendszer kezeld
- create, destroy, rollback, 1s, mount, unmount

* zvol
- Emulacios kotetkezeld
- create, destroy, Is
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Hibakereses — 1n vitro

* Vegzetes, nem reprodukalhato hibak

— Core dump
~ Postmortem mdb(1), dbx(1)

* Tranziens hibak
~ Programozasi hibak vagy percepcionalis
teljesitmeény problémak
* Ad hoc technikdk vagy szinte semmi
* truss(1), mdb(1), *stat(1M), sar(1), prstat(1)
* Sun Studio Performance Analyzer
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Hibakereses — 1n vivo

* Invaziv technikak
- Binaris istrumentalas
- Forras szintll instrumentalas
~ Interposer library-k
~ Debug library-k
- Debug kernel
- Altalaban durva beavatkozasok
- Altalaban lassu

- Altalaban nagy az additiv hibak injekcidjanak

esélye Py
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Elvarasok

* Az idealis dinamikus hibakereso
rendszer
- Képes informacio gylijtésére
- Az adatszerkezetek modositasa
- Mindezt ¢les rendszereken 1s
- Teljesen biztonsagosan
- Teljesitmény veszteség nelkiil

P
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Dlrace

* Interpretalt probe alapu nyelv, prédikatumokkal ¢€s
akciokkal

* Dinamikus fuggvény be- ¢s kilépesi pont
Instrumentacios rendszer
* Jellemzok:

- User ¢s Kernel rétegben 1s mukodik
~ 40000+ probe egy atlagos Solaris 10 rendszeren
- Alapallapotban csak root-ként mukodik

- 3 privilegiumot 1gényel: dtrace kernel, dtrace proc
¢s dtrace user

- 410 oldalas dokumentacid Py
SoLaris



Probe

Az instrumentacio pontos helye egy hierarchiaban

(leiroja egy 'n'-es)
Egy provider bocsajtja a rendelkezeéstinkre

Minden provider modulokra ¢s egy fliggvényekre

tagolodik
A probe-nak van neve (altalaban entry ¢s return)
dtrace -1

<provider, module, function, probe name>
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Provider-ek

* Szép szamban akadnak

- {bt — szintem minden entry ¢és return a kernelben
(~39000 db)

- syscall — syscall tabla (~450 db)
- profile

- lockstat

~ proc

~ sysinfo

- vminfo

- sched

- 10

- fpuinfo

— sdt (~190 db)

- mib — TCP/IP-hez kapcsolodo fiiggvények (~430 db)
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DTrace fogyasztok

* Gyakorlatilag nincs felsd korlatja, a
DTrace multiplexel

* dtrace(1M) a command line fogyaszto
* Vannak programozott fogyasztok 1s
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A D nyelv

* C ¢s awk kevercke
* Teljes hozzateres a kernel C tipusaihoz

* Teljes hozzateres a statisztikakhoz €s
globalis informaciokhoz

* String tamogatas

P
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Szkriptek

* dtrace(1M) tamogatja a szkripteket
#! /usr/sbin/dtrace —s

* Szkript szintaktika
provider.module:function:name],
provider:module:function:name]*
/predicate/
{

action;

[action;]*

}

P
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Beepitett valtozok

* pid — aktualis processz ID

* exechame — az aktualis programn¢v

* timestamp — a bootolas 6ta eltelt ido
[ns]

* probemod, probefunc, probename —
a probe adatai

P
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Valtozok

e Skalar

- Szokasos tipusok (char, short, int, long, long
long, float, double, long double)

- NINCS FLOAT ARITHMETIKA!

* Asszociativ array-ek
- Tovabbfejlesztett Perl hash
- A kulcs egy 'n'-es, de mindig azonos
szignaturaju (!!)
- P1. array[exechame, timestamp]
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Akci10k

* trace() — az argumentum értékét a trace
pufferbe helyezi

* tracemem() — az argumentumban megadott
memoriacimtol adott hosszig ment erteket a
trace pufferbe

. StaCkSg — a kernel stack trace-t a trace
pufferbe helyezi

* ustack() — a user stack trace-t a trace
pufferbe helyezi

* exit() — a DTrace fogyasztot kilépésre
kényszeriti
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Destruktiv akciok

A —w flag-gel engedelyezm kell
stop() — megallitja az aktualis processzt

raise() — szignalt kiild az adott processznek

panic() — kernel panik
chill() — adott idOre leallitja a processzt
copyout() és copyoutstr() — adott

valtozobol adott szamu adatot egy memoria

helyre masol

P
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Intelligens megjelentes

* printf() — trace() a printf(3C)
jotulajdonsagaival

* printa() —a printf(3C), de
aggregaciokra
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Thread lokalis valtozok

* Azonos nev, de per thread adat

* Jelolése: self->

* A nem definialt valtozoknak nulla az
ertekiik

* Ha nullazunk egy thread lokalis
valtozot, avval deallokaljuk (1!)
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Aggregaciok

* Nativ DTrace tipus

* Egy aggregacio olyan f(x) fiiggvény, ahol X
egy tetszOleges N elemil adathalmaz ¢s:
f(f(x,) O f(x,) O ... 0O f(x ) =f(x, O x, 0 ... X_)

* Ilyenek a count, a sum, az avg, amax ¢s a
min (pl. a median nem az éppen ezért nincs
1s 1lyen)

* Specialis aggregacid a quantize és az
lquantize

P
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Aggregaciok 1.

syscall::write:entry

{

@counts[execname] = count();

}

dtrace: scrpt '/antd' m atched 1 probe
AC

dtrace 1
csh 1
Xscreensaver 2
dtwm 12
kb 14
sdtperfm eter 22
dtterm 67
gnom e- cd




Aggregaciok 2.

syscall::write:entry

{

self->start=timestamp;
}
syscall::write:return
Iself->start/
{

@counts[execname] = quantize(timestamp-self-
>start);
self->start=0;

}

P
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Sun

microsystems

Aggregaciok 2.

dtrace: script '/ant2d' m atched 2 probes
e

sdtperim eter

8192 |

16384 (0@EEEEEEEQEQEEQEQEQEQEQQ
prycdddddddddddddddddddddd
65536 |

iz dddddddddddddddddedddddddddddddd
Ery(cdddedddd
65536 |

409% |
8192 fa
itz ddddddddddddddddddddddeded
Ery(cdddcddddddd
65536 fa@a@
131072 |

gnom e-cd

409 |

8192 |

iz dddddddddddddddddedddddddddddddddeeccmmpar
32768 [a@@ 15

65536 | 0




Normalizalas

* Az aggregaciok konstanssal normalhatoak
* Ez az adatokat nem valtoztatja meg

dtrace:::BEGIN

{start=timestamp;
lyscall::write:entry
{@counts[execname] = count();
Zitrace:::END

{

normalize(@counts, (timestamp

}

- start) / 1000000000);

P
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Normalizalas

dtrace: scrpt '/ant3d' m atched 3 probes
AC

sdtprocess
sort

dtrace

ps

it

csh
Xscreensaver

picd
k

m ore

tail

sdtperfm eter
dtwm

dtterm

gnom e-cd




Muveletek normakkal

* clear(@aggr) — adott norma torlése

* trunc(@aggr, n) — adott normalt
aggregacio elso ‘n’ elemenek
“megtartasa”

P
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Pragmak

#pragma D option <name>[=<value>]

* Alapvetoen hangolhato parameter
beallitasok

* Specialis kapcsolok beallitasa

#pragma D option destructive

#pragma D option quiet

P
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Spekulativ traceing

* speculation() — Spekulativ nyomkovetés
inditasa, visszateresi ertek egy ID

* speculate(ID) — Minden tovabbi akcid
kimenete a spekulativ pufferbe megy

* commit(ID) — A spekulativ puffer tartalma a
0 pufferbe kertil

* discard(ID) — A spekulativ puffer tartalma
eldobodik

P
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Z.0nak

* Egyetlen kernel megosztasa tobb
virtualizalt applikacios konténer kozott

* Processz “bedobozolas™
- erdforras €s biztonsagi 1zolacio
- lathatosag ¢és kontrol (globalis, nem globalis)
* Virtualizalt hardver (!), de nem virtualis
gep
* Kintrol onallo operacios rendszernek
tunik

P
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Zonak — blokk diagramm

global zone (serviceprovider.com)

biue zone (blueslugs.com) |l dot zone (dot.net) beck zone (beck.org)
zone root: fauwxibluesiugs zone root: faux(/dotnet zone root: faux(fbeck

web services login services web services
(Apache 1.2.22 J2SE 1.4) (OpenSSH 3.4) {Apache 2.0, J2SE 1.5)

enterprise services network services network services
{Cracle 8i, 1AS 6) (BIMD &3, sendmail) (BIND 9.2, sendmail)

core services core services core services
(ypbind, automountcd) {yplind, inetd, rpchind) (inefd, ldap_cachemgr)

Environment

Application

Virtual
Platform

zone management (zonecig(1M), zoneadm(1M), zlogin{1}, ...)

core Services remote admin/monitori platform administration
(inetd, mpcbind, ypbind, (SNMP, SunMC, WBEM) = (sysevenid, devisadm, )

automountd, snmpd, dilogin,
sendmail, zshd, ...)

storage complex
network device network device
(cel) (gel)



/Z0onak — virtualizacio

* Rejtett fizikai szint

- /devices, mknod csak globalis zonaban
- /dev, loopback ¢s konstrualt (zero, log, ..)
*  Onall6 IP cim(ek), multiplexelt kommunikécio

— hme0, hme0:1 (globalis zona altal definialva, plumb csak globalis
zOnaban)

— Snoop csak globalis zondban
— Globalis zona mindent, helyi zona csak csak sajat IP forgalmat latja
* Onalld cimtér és cimtar
— Lokalisan megadott DNS/LDAP/NIS v. file
* Onall6 IPC tér
- Zona kozott halozati (sw loopback), v. megosztott filerendszerrel
* KettOs syslog
* Kettos pkg, patch adminisztracio

P
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/Z0onak — virtualizacio

* Virtualizalt /proc, /etc/mnttab

— ps, mount csak a zona adatait mutatja
* Onallé fajlrendszer
* Privat filerendszer pontok (/, /var, /etc)

* Bizonyos fjlrendszerek read-only modon beszarmazhatnak egy zonaba
(pl. /usr)

* Korlatozott mount/umount lehetoségek
— NFS mount zonanként
* Korlatozott privilégiumok (globalis, nem globalis)
- kall, pkill
- chmod, chown, setuid
- link, unlink nem engedélyezett

P
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Zo0nak — file rendszer virtualizacio

/

sb‘ln u!s,r export etc Var
N T
/ \ Il‘ \zones
AN
. ~
;f! zonea \\ { | zcmek ZonEC
/ \
/o \ TN T T

ahin uar etc var' Ebln ugr etco var\i\ sbin usr ete var

[
\ L__H_ J \‘\,__Bi__/
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Z.0na — allapotok

* Konfiguralt (Configured)
- Teljes és elmentett konfiguracio (verifikalt)
- /etc/zones/ {SUNWdefault.xml, XYZ.xml}
- /etc/zones/index

Telepitett (Installed)

- A zOna gly(lékerében telepitett operacios rendszer
csomago

- Nem teljes: sysidcfg
Keész (Ready)

- A halozat, a fajl rendszer ¢€s a virtualizalt eszk6zok
rendelkezésre allnak (/dev)

Miik6do (Running)
- Felhasznaloi processzek futnak a zonaban
* Incomplete, Shutting Down, Down
- Atmeneti allapotok SOIT};I'JI%



Z.0na — allapotok

destroy uninstall
create install

ready

reboot T

boot

P
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Z.0na alap parancsok

* zonecfg:

- ZoOna konfiguracio létrehozasa, modositasa.
* zoneadm

- ZoOna adminisztralasa
* zlogin

- ZoOnaba lépes, nem halozat!

- zlogin —C zona => mintha hw konzol, ,,suninstall” elsd
belepeskor

- zlogin —1 user zone parancssor
* zonename
- Zonangv lekérdezés (zlogin utan)

P
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Z.0na letrehozas

* Globalis zonabol hozhatok 1étre 01j zOonak
* mintak:

- /etc/zones/{SSUNWdefault.xml, SUNWblank.xml}
* zonecfg —z highzone —f config.txt
* Kulcs szavak:

- zonepath, autoboot, pool

— 1nherit-pkg-dir, fs

- net, device, rctl

— attr

- verify, commit, export

- delete

P
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Zona minta, DEFAULT

<?xml version="1.0"7>
<]--

Copyright 2003 Sun Microsystems, Inc. All rights reserved.
Use is subject to license terms.
ident "@(#)SUNWdefault.xml 1.1 03/12/09 SMI"
DO NOT EDIT THIS FILE. Use zonecfg(1M) instead.
>

<IDOCTYPE zone PUBLIC "-//Sun Microsystems Inc//DTD Zones//EN"
"file:///usr/share/lib/xml/dtd/zonecfg.dtd.1">

<zone name="default" zonepath="" autoboot="false">
<inherited-pkg-dir directory="/1ib"/>
<inherited-pkg-dir directory="/platform"/>
<inherited-pkg-dir directory="/sbin"/>
<inherited-pkg-dir directory="/usr"/>

</zone>

P
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Z.0na minta, config.txt

create -F

set zonepath=/opt/test fs/zones/highzone
set autoboot=false

add inherit-pkg-dir

set dir=/opt/XXX

end

add net

set address=129.159.190.204
set physical=hme0

end

add rctl

set name=zone.cpu-shares

add value
(priv=privileged,limit=75,action=none)

end

add fs
set dir=/mnt

set special=/dev/dsk/c1t2d0s0
set raw=/dev/rdsk/c1t2d0s0

set type=ufs

end

add fs

set dir=/opt/local

set special=/usr/local
set type=lofs

end

add device

set match=/dev/dsk/c1t2*
end

verify

info

commit

P
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Z.0na minta, parancssor

global# zonecfg -z highzone

highzone: No such zone configured

Use 'create' to begin configuring a new zone.
zonecfg:highzone> create

zonecfg:highzone> set zonepath=/opt/test fs/zones/highzone
zonecfg:highzone> add net

zonecfg:highzone:net> set physical=hmel
zonecfg:highzone:net> set address=192.9.200.55/24
zonecfg:highzone:net> end

zonecfg:highzone> verify

zonecfg:highzone> commit

zonecfg:highzone> "D

global# zonecfg -z highzone info zonepath
zonepath: /export/home/highzone

global#
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Z.0na minta, parancssor

global# mkdir /usr/local

global# zonecfg -z highzone

zonecfg:highzone> add fs

zonecfg:highzone:fs> set dir=/usr/local
zonecfg:highzone:fs> set special=/data/local/highzone
zonecfg:highzone:fs> set type=lofs
zonecfg:highzone: fs> end

zonecfg:highzone> "D

global# zonecfg -z highzone info fs

fs:
dir: /usr/local
special: /data/local/highzone
type: lofs
options: []
global#

P
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Z.0na letrehozas

* [P cim
- [Pv4 automatikusan lehet, IPv6 manualisan
- Netmask automatikusan a globalis zonabol
* Oroklés
- SUNWdefault template alapjan inherit-pkg-dir
— /usr, /sbin, /platform, /lib
— /opt is javasolt
* Device
- Fizikai eszkoz is orokoltethetd, koriiltekintéssel
- Globalis root definialja, localis csak hasznal

P
soLaris



Z.0na adminisztracio

* zoneadm —Zz zona ...
— 1nstall, uninstall
- ready
— boot, reboot, halt
- list (-c, -cv)
* zlogin —C zona
— alternativa:
* ${zonapath}/root/etc/sysidcfg

P
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Z.0na installacio

global#

Preparing to install zone <highzone>.

Creating list of files to copy from the global =zone.
Copying <2319> files to the zone.

Initializing zone product registry.

Determining zone package initialization order.
Preparing to initialize <1361> packages on the zone.
Initialized <1361> packages on zone.

Successfully initialized zone <highzone>.

P
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Z0na listazas, ellenOrzes

* [.1stazas

global% zoneadm list -cv

ID NAME STATUS PATH
0 global running /
- drop installed /drop-dir
8 fracture running /zones/fracture
- highzone installed /export/home/highzone

* Ellenérzés (Verify)

global# zoneadm -z drop verify

/drop-dir must not be group readable.

/drop-dir must not be group executable.

/drop-dir must not be world readable.

/drop-dir must not be world executable.

could not verify zonepath /drop-dir because of the above errors.

zoneadm: zone drop failed to verify
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Interaktiv elso boot

* sysidtool (1M)

[NOTICE: zone booting up]

SunOS Release 5.10 Version sl0_52 32-bit

Copyright 1983-2004 Sun Microsystems, Inc. All rights reserved.
Use is subject to license terms.

Hostname: twilight

The system is coming up. Please wait.
Select a Language

English
French
Japanese

Simplified Chinese

» W dhd »r O

Traditional Chinese

Please make a choice (0 - 4), or press h or ? for help:

P
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Inicializalas mas modon

* sysidcfqg (4) file editalas, alternativa

global# cat /export/home/highzone/root/etc/sysidcfg
system locale=C
terminal=xterm
network interface=primary ({
hostname=highhost
}
security policy=NONE
name_ service=NIS ({
domain name=engineering
}
timezone=CET

root password=MWQxNuo89EjI2

P
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Z.0na adminisztracio

* Minden pkg: globalis => lokalis zona
* Minden patch: globalis => lokalis zona

* Globalis root gyakorlatilag barmit modosithat,
globalis user csak olvashat

* Editalhato csomagok: pkgmap, pkginfo

- Nem editalhatoak az inherit-pkg-dir alatti
csomagok (csak metadata masolt)

* Hagyomanyos sysadmin tevékenység

P
soLaris



Z.0na adminisztracio

* -7 zonename
- 1fconfig, ps, prstat, pkill, pgrep
s -Z
- ps, prstat, df
* netstat: zoOna kapcsolatait mutatja
* Lokalis zonaban nem miikodik:
- Prtdiag, prtconf, eeprom, snoop, sysdef
— NFS szerver, zOnakozi NFS mount
- DHCP discover
- Defaultrouter valtoztatas
- Kernel modul betoltés, kitorlés
- Halozati interfész csatolas

P
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[zolaci0, pelda

# zonename

highzone

# s /proc

18332 18359 18389 18427 18437 18444 18459 18491 18546 19777
18335 18386 18398 18433 18443 18456 18464 18545 18549 20243

# zonename

smallzone

#1s /proc

19959 19986 20018 20056 20066 20073 20088 20120 20177 20180
19962 20015 20027 20062 20068 20085 20093 20176 20178 20240
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Z0nak — eroforras menedzsment

A Solaris 9 tovabbfejlesztett er6forras menedzsmentje
Erdforrds limitek definialhatok a zonakhoz

- Globalis dinamikusan valtoztathato
Egy eroforras pool-ra tobb zdna 1s multiplexelhetd

- Automatikusan, zéna konfigurdcidban

- Lokalis zona virtualis informaciot lat a pool-rol

- Lokalis zéna csak a hozzarendelt pool-t adminisztralhatja
A projekt adatbazis virtualizalt, zonanként
Minden zona 6nall6 rcapd-t futtat

- Globalis zona bedllitas csak a globalisra érvényes
Két szinta FSS, két szintli model

- Global => share2zone, local => share2project
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Eroforras menedzsment

* Uj elemek

- IPC erdforrasok:
* project.max-shm-ids, ..max-msg-ids, ..max-sem-ids
* project.max-shm-memory, process.max-sem-nsems
* process.max-sem-ops, process.max-msg-qbytes

- Port, device:
* project.max-device-locked-memory
* project.max-port-ids, process.max-port-events

- Titkositas (cryptographic resource control):
* project.max-crypto-memory

- Egyéb:
* project.max-lwps, project.max-tasks
* project.max-contracts
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Z.0nak, Pool-ok

global

DB DW Apps

small default
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Resource Poolok

global% poolstat

id pool
4 tide
0 pool default
3 whirl

highzone% poolstat

id pool
4 tide

pset

size used load
2 0.00 0.09
2 0.00 0.09
4 0.00 0.00

pset
size used load
2 0.00 0.09

P
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Z0nak — eroforras menedzsment

[ twilight
[ ]drop
[ ]fracture| 1 .
[ global
Shares Allocated
to Zones

/etc/project

6

Shares Allocated by
Zone Administrator




Kerdes!

Sorolja fel a
Z.0na allapotait......

P
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ipfilter

* Nyilt forraskodu csomagsziro
* 1.0 1993-ban
* Darren Reed fejleszti

* http://coombs.anu.edu.au/~avalon/ip-
filter.html

P
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ipfilter jellemzok

* Text fajl konfiguracio

* [Pv6 (egyelore kikapcsolt)
* Pic1 €s csak par csomag

* Nincs titkositas

* Nincs lopakodo6 tizemmod
* NAT ¢&s port transzlacio

* Nincs 18N

* Nincs CMG vagy HA

P
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ipfilter jellemzok

* Stateful ¢s stateless csomag vizsgalat

* Kernel alapu sztires

* Protokol proxik ( TCP, UDP , FTP,
rcmds etc.)

* Naplozas

P
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ipfilter szabalyok

* Csomag blokkolas, atrengedées vagy
naplozas

* Interfész, irany, IP cim, protokol, port,
IP opc10 alapjan

* Mindig az utolso szabaly ervenyes

* IP cim csoportok: 1ppools

* Kiilonallo fajlok a csomagszuresre €s a
NAT-ra

P
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Tipikus szabaly 14l

block 1n all
pass in log quick on ce0 proto tcp from 129.159.190.0/8 to any port = 80

block out all
pass out log quick on ce0 proto tcp from any to 129.159.190.0/8 to any port = 80

P
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ipfilter komponensek

* Kernel modulok
~ 1pf — csomagsziird
- pfil - STREAMS driver
* Adminisztrativ eszkozok
— 1pf(1M) — csomagszird konfiguracio
— 1pnat(1M) — NAT konfiguracid
— 1pmon(1M) — Naplo nézegetd
- 1pfstat(1M) — Statisztika
~ 1ppool(1M) — ippools konfigurator

* Szkriptek

- /etc/init.d/pfil —pfil modul
- /etc/init.d/ipfboot — csomagsziird, NAT ¢és ippools inditd

P
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Csomagok

* SUNWipfir - IP Filter Utilities, (Root)
* SUNWipftu - IP Filter Utilities

P
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Teljesitmeny

* ~11% savszelesseg veszteseg (netpert2
meres)

* Nincs boot 1dd hatas, ha nem
konfiguralt (default)

* < 1s boot 1d0 novekedes, ha konfiguralt

P
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Jovo

* [Pv6
* [PMP

* Loopback csomagsziires (zonak,
Trusted Solaris)

* Jobb FireEngine integracio

P
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Kicsi, sarga, csunya €s nagyon
veszelyes. M1 az?

P
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Kicsi, sarga, csunya ¢s nagyon
veszelyes. M1 az?

A rut kiskacsa a

root password-
del....

P
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RBAC

* Solaris 8 ota az operaci0s rendszer
része

* Atlagos felhasznald, de csak su-val
kozelitheto meg

* A szerepek 4 fajlban definialodnak ¢€s
parancs szinten konfiguralhatoak

* A Solaris 10-tdl privilégium
kiegészitest 1s kaptak

P
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Privileges - alapgondolat

* Least privilege
* A mindenhato root jogainak szetszedese
apro darabokra

- Egyenként elvenni vagy odaadni

* Sok minden fut root-ként, aminek nem
kellene

- Pl. alacsony portokra bindold web szerver

P
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Megvalositas

* A kernel nem UID==0-ra vizsgal,
hanem az ¢ppen sziikseges privilege-re

* 47 egyedileg ki-bekapcsolhato priv

* BOvithetd

* RBAC integracio

* Kompatibilitas: root minden priv-vel
rendelkezik

* Privilege aware programozas

P
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47 Privilege

"cpc_cpu”’ Access to per-CPU perf counters "proc_lock_memory" Lock pages in physical memory
"dtrace_kernel" DTrace kernel tracing "proc_owner" See/modify other process states
"dtrace_proc" DTrace process-level tracing "proc_priocntl" Increase priority/sched class
"dtrace_user" DTrace user-level tracing "proc_session" Signal/trace other session process
"file_chown" Change file's owner/group IDs "proc setid" Set process UID

"file_chown_self,  Give away (chown) files "proc_taskid" Assign new task ID
"file_dac_execute, Override file's execute perms ‘proc_zone” Signal/trace processes in other zones
"file_dac_read" Override file's read perms “sys_acct” Manage accounting system (acct)
"file_dac_search, Override dir's search perms “sys_admin System admin tasks (node/domain name)
"file_dac_write" Override (non-root) file's write perms "sys_audit" Control audit system

"file_link_any" Create hard links to diff uid files "sys_config" Manage swap

"file_owner" Non-owner can do misc owner ops "sys_devices" Override device restricts (exclusive)
"file_setdac" Non-owner can set file perms (no seuid)  "sys _ipc config" Increase IPC queue

"file_setid" Set uid/gid (non-root) to diff id "sys_linkdir" Link/unlink directories

"ipc_dac_read" Override read on IPC, Shared Mem perms "sys mount" Filesystem admin (mount,quota)
"ipc_dac_write" Override write on IPC, Shared Mem perms "sys net config" Config net interfaces,routes,stack
"ipc_owner" Override set perms/owner on |IPC "sys nfs" Bind NFS ports and use syscalls
"net_icmpaccess, Send/Receive ICMP packets "sys res config" Admin processor sets, res pools
"net_privaddr" Bind to privilege port (<1023+extras) "sys_resource" Modify res limits (rlimit)

"net rawaccess” Raw access to IP "sys suser compat" 3rd party modules use of suser
"proc_audit” Generate audit records "sys_time" Change system time

"proc_chroot” Change root (chroot)

"proc_clock highres" Allow use of hi-res timers

"proc_exec" Allow use of execve()

"proc_fork" Allow use of fork*() calls Interesting Some interesting privileges

"proc_info" Examine /proc of other processes Basic Non-root privileges



Privilege sets

* Effective (E) set
- Ami éppen szamit
~ P-bdl bovitheto

* Permitted (P) set

- Ezt csak csokkenteni lehet
- Amit innen elveszek, az E-bdl is elmegy

* Inheritable (I) set

- Orokolhetd exec-en keresztiil
* Limit (L) set
- I felsO korlatja (exec)

- Amit innen elveszek, az nem modositja P-t és E-t Py
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Exec szabalyok

* Limit nem valtozik

* ’=INL azaz L limitalja I-t

* E’=I"; P’=I" , azaz orokli az L-lel
szukitett I-t

P
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Alapbeallitasok

* Basic set
- Nem modosithato

- file link any, proc exec, proc fork, proc info,
proc session

* E: basic
* [: basic
* P: basic

e [.:all

P
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Parancsok

ppriv -1 [-V]

az 0sszes priv [részletes]
listazasa

ppriv [-v] <pid>

az adott process priv set-
jeinek [reszletes]
listazasa

ppriv -eD <parancs>

miért nem milkodik az
adott parancs????

ppriv —s <priv>
<p1d>

process priv beallitasa

P
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Kivetelek — privilege escalation
ellen

* Bizonyos esetekben nem az erintett
priv-t varja el a rendszer, hanem az
WAL priv készletet (hacsak nem vagyok
root)

- root altal tulajdonolt file mdodositasa

- root altal tulajdonolt process modositasa
- stb., pl:

* file dac write: file irasa jogoktol fiiggetleniil

P
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Adminisztracio

* RBAC 0sszetonodas

- /etc/security: exec attr, prof attr,
- /etc: user attr

* useradd, usermod

* roleadd, rolemod, /usr/sadm/bin/smrole
* /usr/sadm/bin/smprofile

P
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BART: Basic Audit Reporting
Tool
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Mire valo?

* Mi valtozott a rendszeren?
* M1 az eltéres két rendszer kozott?
* (Ugye nem tortek fel a gepet...)

P
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Mit tehettink eddig?

* sidekick.sh

- md5 signatures
* sipDB
- Keresés a Sun adatbazisaban

- MINDEN benne van, amit a Sun valaha 1s
szallitott

- Verzidspecifikus adatok
- Barmely Solaris verziora hasznalhato

P
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File

integritas vizsgalat

* MD5: Letoltheto toolkit

° 16
* k1.

byte-os hash generalasa
e modositasakor valtozik a hash

* E|
°S
S

enorzes:
ajat adatbazis (install utan, read-only médiara)
olaris Fingerprint Database (

sunsolve.sun.com)

* Kerdés: hogyan generaljuk?

P
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MD)35 signatures

MD5 (/usr/bin/at) = 3e34ddd03c87125902¢c824e0c58b5a68
MD5 (/usr/bin/awk) = d6451529b2172c6de71032d0de2ee3dc
MD5 (/usr/bin/banner) = 250e4b9590499246b14997990ca45bdf
MDS5 (/usr/bin/bash) = c784b19d0034235fbf6de2accc6e86b6
MD5 (/usr/bin/cal) = 7f5f841d2ab9d3a0e0263bd66f403442
MDS5 (/usr/bin/cancel) = b8dbf22d06f08f9938c270e73c371bda
MDS5 (/usr/bin/cat) = 30f26ab47fd473a1ac0b63f8e62d609b
MDS5 (/usr/bin/chgrp) = 8d0234c0770a255¢c52158df887c1d941
MD5 (/usr/bin/chkey) = 34c38ea44768f50ba3b7ec4b203b624b
MD5 (/usr/bin/chmod) = dbba839836ac12f1b19¢c2397493fbd84
MDS5 (/usr/bin/chown) = 9f857e3b38d457¢c176575afc437dedcc
MD5 (/usr/bin/cp) = 420a9823e777812cad0c56b40d0a1524
MD5 (/usr/bin/su) = 8b98fb9c314bd5b378d9436b1617d014
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Solaris Fingerprint Database

8b98fb9c314bd5b378d9436b1617d014 -
(/usr/bin/su) - 1 match(es)

canonical-path: /usr/bin/su

package: SUNWcsu

version: 11.8.0,REV=2000.01.08.18.12

architecture: sparc
source: Solaris 8/SPARC

P
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BART: Basic Audit and Reporting
Tool

* Baseline rogziteés

* Komparalas (vs. baseline vagy masik
gep)

* File rendszeren beliili szures

* Wildcard alapu exclude/include

* Spec karakterek

* Tavoli mount-okat nem kovet

P
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ElsO Iepes: control manifest

* File rendszer allapotanak rogzitese

* Eltéro filerendszert nem kovet, pl NFS mount

acl

contents : md5

dest : symlink hova mutat

devnode : device node, csak char ¢s block device
dirmtime, lnmtime, mtime : modification time
uid, gid :ownership

mode : file permissions

slze

type : tipus, pl. file, block device, socket, pipe stb.

all : a fentiek mindegyike

P
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Manifest formatum

I Version 1.0

I Thursday, December 04, 2003 (16:17:39)

# Format:

#tname D size mode acl dirmtime uid gid

#fnhame P size mode acl mtime uid gid

#fname S size mode acl mtime uid gid

#fname F size mode acl mtime uid gid contents

#fname L size mode acl Inmtime uid gid dest

#fname B size mode acl mtime uid gid devnode

#tname C size mode acl mtime uid gid devnode

/ D 1024 40755 user::rwx,group::r-x,mask:r-x,other:r-x 3fd9¢a47 0 0
/Java D 512 40755 user::rwx,group::r-x,mask:r-x,other:r-x 3f8dc04d 0 10
/.java/.userPrefs D 512 40700 user::rwx,group::---,mask:---

other:--- 3f8dc06b 010

/.java/.userPrefs/.user.lock.root F 0 100600 user::rwgroup::---,
mask:---,other:--- 3f8dc06b 0 10 -
/.java/.userPrefs/.userRootModFile.root F 0 100600 user::rw-, ,}‘“@
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Masodik 1ép¢s: test manifest €s
riporting

* Két manifest 0sszehasonlitasa, eltéresek
riportolasa

- Ugyanaz a rendszer, 1doben eltérd manifest
- K¢t rendszer
~ stb.

P
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Masodik 1ép¢s: test manifest €s
riporting

/su.
g1d control:3 test:1
/ypcat:

mtime control:3fd72511 test:3fd9eb23
/vistab:

mode control: 100644 test: 100777

acl

control:user::rw-,group::r--,mask:r--,other:r--

test:user: . rwx, Py,
T T soLaris



Rule tile

* Mely konyvtarakban, mely file-okra mit
kell nézm

* (Global

CHECK all
IGNORE acl

* Tovabbi blokkok
<path name> [filters]
CHECK/IGNORE <attribs>

P
soLaris



Parancsok

* bart create <options>
-R : indulo directory, ha nem /

-1 <files>: file lista specifikalasa
-r <rulefile> : rule file megadasa
-n : md5 checking kikapcsolasa (gyorsit)

* bart compare <options> <control m.> <test
m.>
-r <rulefile> : rule file megadasa
-p : programmatic output

P
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Amire figyeln kell

* Jogosultsagok

— Csak ha van jogom olvasni a file-t, 1ll. keresni a
directory-ban

- Vagy ha root vagyok
- Vagy ha van file dac read ¢és file dac search

* De az eredmény biztonsagi szempontbol
erzekeny!
* BART rendszer integritasa????

P
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Kriptografiai keretrendszer

User ¢s kernel egyarant

digest, mac, encrypt, decrypt funkciok

Algoritmusok

- User: DES, 3DES, AES, RC4, RSA, DSA, D-H,

SHA-1, M

DS

- Kernel: DES, 3DES, AES, Blowfish, SHA-1,

MD5

S1gnozott elf (1)
Hardver RNG tamogatas
Hardver accelerator tamogatas P
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Password kiegeszitesek

* Password history

* Password ellendrzes (cracklib) €s
integralt komplexitas ellendrzes

* Tiltott password lista
* Cser¢lheto crypt(3c¢)
* Account zarolas

P
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Egy¢b fontosabb biztonsagi
aprosagok

* Minimalizalt operacios rendszer,
167MB, 81 csomag, 28 suid, 11 guid

* C2 audit syslog integracio
* Kerberos 1.3.2
* OpenSSH 3.6p2

P
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Solaris 10 SMF

* A teljes OS infrastruktira egysegesitese

* /etc/rc*.d, /etc/inetd.cont €s millid mas
szolgaltatas indito/konfiguralod hely halala

* Automatikus, fuggoségeket 1s figyelembe
vevo szolgaltatas inditas

* Uj szolgaltatas azonositas:

FMRI: Fault Management Resource Identifier
- svc://gépl/alrendszer/szolgaltatas:

P
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Solaris 10 SMF

* XML repository
* Egyszeru ¢€s konnyen bovitheto

* Alapvetdoen negy parancs
- svcs, svcadm, svcecfg, inetadm

* Szolgaltatas ki és bekapcsolas

- svcadm disable system/cron:default
- svcadm enable network/ssh:default

* Profilok

P
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Solaris 10 SMF

* Lényegesen jobb diagnosztika
# svcs =X

svc:/network/ntp:default (Network Time Protocol
(NTP).)

State: maintenance since Mon Oct 18 13:58:42 2004

Reason: Start method exited with
$SMF_EXIT ERR_CONFIG.

See: http://sun.com/msg/SMF-8000-KS

See: ntpq(1M)

See: ntpdate(1M)

See: xntpd(1M)

Impact: 0 services are not running. P
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Solaris 10 SMF

* Lényegesen jobb diagnosztika
# svCs =X -V
svc:/application/print/server:.default (LP Print Service)
State: disabled since Mon Oct 18 16:17:27 2004
Reason: Disabled by an administrator.
See: http://sun.com/msg/SMF-8000-05
See: man -M /usr/share/man -s 1M Ipsched
Impact: 1 service is not running:
svc:/application/print/rfc1179:default
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Service allapotok

* degraded

* disabled

* legacy run
* maintenance
* offline

* online

* uninitialized

P
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Solaris 10 SMF

* Lényegesen jobb diagnosztika
% svcs -d network/smtp:sendmail

FMRI

svc:/system/identity:domain
svc:/network/service:default
svc:/system/filesystem/local:default
svc:/milestone/name-services:default
svc:/system/system-log:default
svc:/system/filesystem/autofs:default

% svcs -D network/smtp:sendmail

STATE  STIME

online 18:20:14
online 18:20:26
online 18:20:27
online 18:20:27
online 18:20:27
online 18:20:30
STATE  STIME

online 18:20:32

FMRI
svc:/milestone/multi-user:default
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Contract alrendszer

* A SMF egyik hattere

* Garantalja az “szerzodott”
alkalmazasok “‘szerzodésének™
betartasat

* A szerzOdes az elérhetosegre €s a
mukodes alapvetd parametereire
vonatkozik

P
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Contract alrendszer

* TetszOleges felhasznalo1 program
szerzOdheto
~ ctrun(1)

- Milyen eseményekre kell 4yrainditas: core, exit,
hwerr

- M1 legyen a gyermek processzekkel
- Hany Wjrainditasi probalkozas torténjen
- PL.
ctrun —r 0 —t —f core,exit,hwerr httpd

P
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Contract alrendszer

* ctstat(1l) “szerzodes” statisztika

ctstat -a
CTID
1 O

~ el I IV, N SN SN
NO~JW— OO0 W W= —
-

-

o0 OO0 OO
SO OO OO OOoOO

O

ZONEID TYPE

process
process
process
process
process
process
process
process
process
process
process
process

owned
owned
owned
owned
orphan
orphan
orphan
orphan
owned
owned
dead

dead

—
SO >
cCoococooocooooo

LN Q0 — oW
ey

HOLDER

EVENTS QTIME NTIME

Pl
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Contract alrendszer

* Részletes statisztika

ctstat -av

CTID ZONEID TYPE STATE HOLDER EVENTS QTIME NTIME

75 0 process orphan - 0 - -
cookie: 0

informative event set: core signal
critical event set: hwerr empty
fatal event set:  hwerr
parameter set: none

member processes: 221 234 235242 477 478 479 480 498 515 521
567 569 571 631 632 639 640 641 642 643 645 653 654 722 735 736
738 739 741 746 747 749 750 752 757 758 760 761 763 771 772 774
775 777 782 783 785 786 788 793 794 796 797 799 804 805 807 808
810 2526 18355 18357

inherited contracts: none
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